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NIS 2: een “alle gevaren (all-hazards)”-benadering die tot doel heeft netwerk- en informatiesystemen en de fysieke
omgeving van die systemen tegen incidenten te beschermen. De wet vereist dat er passende en proportionele
maatregelen worden genomen op basis van de risicoanalyse van de entiteit. Deze maatregelen omvatten ten minste:

Beleid voor risicoanalyse
en beveiliging van
informatiesystemen
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Beleid en procedures
om de effectiviteit van
maatregelen voor het
beheer van cyber-
beveiligingsrisico’s te
beoordelen
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Incidenten-
beheer
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Cyberhygiéne
en opleiding
op het gebied
van cyber-
beveiliging

A

Bedrijfs-
continuiteit en
crisisbeheer

Beleid en
procedures over
cryptografie en
in voorkomend
geval encryptie

Deze beveiligingsmaatregelen kunnen worden geimplementeerd aan de
hand van de CyberFundamentals (CyFun®) of ISO 27001 raamwerken.

De beveiliging van
de toeleverings-
keten
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Beveiligings-
aspecten ten aan-
zien van personeel,
toegangsbeleid en
beheer van activa

Beveiliging bij het ver-
werven, ontwikkelen en
onderhouden van netwerk-
en informatiesystemen, met
inbegrip van de respons op
en bekendmaking van
kwetsbaarheden

Wanneer gepast, meer-
stapsverificatie, beveiligde
communicatie en
beveiligde nood-
communicatiesystemen
binnen de entiteit
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Een beleid
voor de
gecoordineerde
bekendmaking
van kwets-
baarheden




