Formulier voor het melden van een NIS veiligheidsincident 
	
	Type van kennisgeving
	Initiële kennisgeving / Aanvullende kennisgeving / Eindrapport (Verwijderen wat niet van toepassing is)

	1.
	Algemene informatie
	

	
	Datum en uur van de melding
	op …/…/20… om ……..

	
	Identificatie
Naam van de aanbieder van essentiële diensten of de digitaledienstverlener
Adres
Contactpersoon voor de informatieveiligheid (naam, e-mailadres, vaste telefoon, gsm etc.)
Bevoegde sectorale autoriteit
	

	
	Contactpersoon
	Naam:
E-mail:
Vaste telefoon:
Mobiele telefoon:

	
	Persoon die de melding doet
	Naam:
Voornaam:
Functie:
E-mail:
Vaste telefoon:
Mobiele telefoon:

	
	Technische contactpersoon (indien verschillend van de persoon die de melding doet)
	Naam:
Voornaam:
Functie:
E-mail:
Vaste telefoon:
Mobiele telefoon:

	
	Referentie CERT

	

	2.
	Informatie over het vastgestelde incident
	

	
	Is het incident nog aan de gang? 
	· Ja, het incident wordt momenteel behandeld of gekwalificeerd (aanwijzing van hoge prioriteit)
· Neen, het incident is opgelost (aanwijzing van lage prioriteit)
(Verwijderen wat niet van toepassing is)

	
	Is hulp van CERT.be gewenst? 
	· Ja (aanwijzing van hoge prioriteit)
Welke aspecten van de beveiliging van het informatiesysteem of van het netwerk zijn betrokken?

· Beschikbaarheid (aanwijzing van hoge prioriteit)
· Integriteit
· Vertrouwelijkheid
· Authenticiteit

· Nee
(Verwijderen wat niet van toepassing is)

	
	Korte beschrijving van het getroffen informatiesysteem 
	

	
	Korte beschrijving van het vastgestelde incident

	

	
	In geval van een aanval, vastgestelde of vermoede toestand van de aanval
	

	
	Datum en tijdstip waarop het incident is vastgesteld

	(dd/mm/jjjj)
(0:00 u.)

	
	Raming van datum en tijdstip van het begin van het incident 
	(dd/mm/jjjj)
(0:00 u.)

	
	
	

	3.
	Impact van het incident
	

	
	Vastgestelde of veronderstelde impact op essentiële diensten of op overheden
	

	
	Heeft het vastgestelde incident mogelijks een impact in het buitenland?

	· Ja (aanwijzing van hoge prioriteit) 
Instelling:
· Europese Unie

· NAVO

· Benelux

· Andere

· Neen

(Verwijderen wat niet van toepassing is)

	
	Plaats van de apparatuur van het informatiesystemen die door het incident die door het incident getroffen is
	

	
	Heeft het incident geleid tot een totale onderbreking of een verstoring van de beschikbaarheid van de essentiële dienst of diensten?
	· Er is een totale onderbreking van de essentiële dienst geweest
· Er is een verstoring, zonder onderbreking, van de beschikbaarheid van de essentiële dienst geweest
(Verwijderen wat niet van toepassing is)

	
	Heeft dit incident impact op kritieke infrastructuur?
	· Ja

· Nee

(Verwijderen wat niet van toepassing is)

	4.
	Kwalificatie van het incident
	

	
	Wat is de (vermoedelijke) oorzaak van het incident?
	

	
	Beschrijving van de genomen en beoogde maatregelen
	

	
	In geval van een incident van kwaadwillige oorsprong, identificatie van de technische indicatoren van het in gevaar brengen van het systeem

	

	5.
	Inbreuken op persoonsgegevens
	

	
	Wenst u in dit stadium het incident ook te melden aan de Gegevensbeschermingsautoriteit? 
	· Ja (Gebruik deze link)
· Nee
(Verwijderen wat niet van toepassing is)

	6. 
	Strafrechtelijke klacht
	

	
	Hebt u een klacht ingediend bij de politie of het Openbaar Ministerie? 
	· Ja
Nr. van pv:
Datum:
Politiezone:
Land:

De schuldige is:

· Geïdentificeerd

· Onbekend

· Geen informatie
· Neen

(Verwijderen wat niet van toepassing is)
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