Formulaire de signalement d'un incident de sécurité NIS 
	
	Type de notification
	Notification initiale / Notification supplémentaire / Rapport final (Supprimer ce qui ne s'applique pas)

	1.
	Informations générales
	

	
	Date et heure de la notification
	 …/…/20… à ……..

	
	Identification
Nom du opérateur de services essentiels ou du fournisseur de services numériques
Adresse
Personne de contact pour la sécurité des information (nom, adresse e-mail, téléphone fixe, téléphone mobile,etc.)
Autorité sectorielle compétente
	

	
	Personne de contact
	Nom:
E-mail:
Téléphone fixe:
Téléphone mobile:

	
	Personne effectuant la notification
	Nom:
Prénom:
Fonction:
E-mail:
Téléphone fixe:
Téléphone mobile:

	
	Personne de contact technique (si différent de la personne effectuant la notification)
	Nom:
Prénom:
Fonction:
E-mail:
Téléphone fixe:
Téléphone mobile:

	
	Référence CERT

	

	2.
	Informations sur l’incident constaté
	

	
	L’incident est-il encore en cours ?
	· Oui, l’incident est en cours de traitement ou en cours de qualification (indice de priorité élevée) 
· Non, l’incident est résolu (indice de priorité faible)
(Supprimer ce qui ne s'applique pas)

	
	Une assistance de CERT.be est-elle souhaitée ?
	· Oui (indice de priorité élevée)
Quels aspects de la sécurité du système d’information ou du réseau sont touchés ?
· Disponibilité (indice de priorité élevée)
· Intégrité
· Confidentialité
· Authenticité
· Non
(Supprimer ce qui ne s'applique pas)

	
	Brève description du système d’information affecté
	

	
	Brève description de l’incident constaté 

	

	
	En cas d’attaque, état constaté ou présumé de l’attaque
	

	
	Date et heure à laquelle l’incident a été constaté

	

	
	Date et heure estimées du début de l’incident 
	

	
	
	

	3.
	Impact de l’incident
	

	
	Impacts constatés ou présumés sur des services essentiels ou des autorités publiques
	

	
	L’incident constaté pourrait-il avoir un impact à l’étranger ?

	· Oui (indice de priorité élevée) 

Institution:
· Union Européenne
· OTAN
· BENELUX
· Autre
· Non
(Supprimer ce qui ne s'applique pas)

	
	Localisation des équipements du système d’information affectés par l’incident
	

	
	L’incident a-t-il conduit à une interruption totale ou une perturbation de la disponibilité du service essentiel ou des services essentiels ?
	· Il y a eu une interruption totale de la disponibilité du service essentiel
· il y a eu une perturbation, sans interruption, de la disponibilité du service essentiel
(Supprimer ce qui ne s'applique pas)

	
	Y-a-t’il un impact sur des infrastructure critiques ?
	· Oui
· Non
(Supprimer ce qui ne s'applique pas)

	4.
	Qualification de l’incident
	

	
	Quelle est la cause (probable) de l’incident ?
	

	
	Description des mesures prises et envisagées
	

	
	En cas d’incident d’origine malveillante, identification d’indicateurs techniques de compromission du système

	

	5.
	Violations de données à caractère personnel
	

	
	Voulez-vous aussi notifier à ce stade l’incident auprès de l’Autorité de protection des données ? 
	· Oui (Utilisez ce lien)
· Non
(Supprimer ce qui ne s'applique pas)

	6. 
	Plainte pénale
	

	
	Avez-vous déposé une plainte auprès de la police ou du Ministère public ? 
	· Oui
N° de PV :
Date:
Zone de police:
Pays:

Le coupable est:

· Identifié
· Inconnu
· Pas d’information
· Non
(Supprimer ce qui ne s'applique pas)
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