Bijlage I: tabel met de doeleinden
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Juridische basis van de verwerking

Doeleinden van
de verwerkingen

Identificatie-
gegevens,
contactgege-
vens en
gegevens
over de
gezinssituatie

Navigatie-
gegevens en
elektronische-
communicatie-
gegevens (die
geen
betrekking
hebben op de
inhoud van de
communicatie)

Gegevens
verzameld in
het kader van
videobewa-
king van
besloten, niet
voor het
publiek
toegankelijke
plaatsen

Gegevens
betreffende
administra-
tieve of
strafrechte-
lijke sancties

Naleven van een wettelijke verplichting

Opvolgen en
coordineren van en
toezien op de
uitvoering van de
Belgische strategie
inzake
cyberbeveiliging

Vanuit een
geintegreerde en
gecentraliseerde
aanpak de
verschillende
projecten op het
vlak van
cyberbeveiliging
beheren

De codrdinatie
verzekeren tussen
de betrokken
diensten en
overheden, en de
overheden en de
private of
wetenschappelijke
sector

Formuleren van
voorstellen tot
aanpassing van
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het regelgevend
kader op het viak
van
cyberbeveiliging

In samenwerking
met het
Codrdinatie- en
Crisiscentrum van
de regering, het
crisisbeheer bij
cyberincidenten
verzekeren

Opstellen,
verspreiden en
toezien op de
uitvoering van
standaarden,
richtlijnen en
veiligheidsnormen
voor de
verschillende
informatiesyste-
men van de
administraties en
publieke
instellingen

Codrdineren van
de Belgische
vertegenwoordi-
ging in
internationale fora
voor
cyberbeveiliging,
van de opvolging
van internationale
verplichtingen en
van voorstellen van
het nationale
standpunt op dit
vlak

Coordineren van
de evaluatie en
certificering van de
beveiliging van
informatie- en
communicatie-
systemen
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Informeren en
sensibiliseren van
gebruikers van
informatie- en
communicatie-
systemen

Optreden als
nationaal
coordinatiecentrum
in de zin van artikel
6 van de Europese
verordening (EU)
2021/887

Monitoren van
incidenten op
nationaal en
internationaal
niveau, met
inbegrip van de
verwerking van
persoonsgegevens
met betrekking tot
het monitoren van
deze incidenten

Ten behoeve van
de betrokken
belanghebbende
partijen zorgen
voor vroegtijdige
waarschuwingen,
alarmmeldingen,
aankondigingen en
verspreiding van
informatie over
risico's en
incidenten

Reageren op
incidenten

Zorgen voor een
dynamische risico-
en incidentanalyse
en situatiekennis

Computerbeveili-
gingsproblemen
opsporen,
observeren en
analyseren
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Stimuleren van de
vaststelling en het
gebruik van
gemeenschappe-
lijke of
gestandaardi-
seerde praktijken
op het gebied van
procedures voor de
behandeling van
incidenten en
risico's, en van
systemen voor de
classificatie van
incidenten, risico's
en informatie

Zorgen voor op
samenwerking
gerichte contacten
met de particuliere
sector en met
andere
administratieve
diensten of
overheden

Deelnemen aan
het CSIRT-netwerk
bedoeld in artikel
12 van de NIS-
richtlijn

Een strafrechtelijke
inbreuk melden en
alle informatie
hieromtrent aan
het openbaar
ministerie
bezorgen

Een kwetsbaarheid
in netwerk- en
informatiesyste-
men melden

Europese
cyberbeveiligings-
certificaten
afgeven en
klachten beheren
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Toezicht
uitoefenen op
houders van
Europese
cyberbeveiligings-
certificaten,
afgevers van EU-
conformiteitsver-
klaringen en
conformiteitsbe-
oordelingsinstan-
ties

Sancties opleggen
in het kader van
verordening (EU)
2019/881 en de
CSA-wet

Deelnemen aan de
Europese Groep
voor
cyberbeveiligings-
certificering

Samenwerken met
andere overheden

Optreden als
contactpunt op
nationaal niveau in
het kader van
voornoemde
verordening

Verstrekken van
deskundig advies
en actief bijdragen
aan de
strategische taken
als bedoeld in
voornoemde
verordening

Bevorderen,
stimuleren en
vergemakkelijken
op nationaal niveau
van de deelname

van het
maatschappelijk
middenveld, de

industrie, met name
starters en kmo’s,
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de academische en

onderzoeksge-
meenschap en
andere
stakeholders aan
grensoverschrij-

dende projecten en
aan acties op het
gebied van
cyberbeveiliging
die uit de
betreffende
Unieprogramma’s
gefinancierd
worden

Verlenen van
technische bijstand
aan stakeholders
door hen te
ondersteunen in de
aanvraagfase voor
door het
kenniscentrum
beheerde projecten
met betrekking tot
Zijn opdracht en
doelstellingen

Streven naar
synergieén met
relevante
activiteiten op
nationaal,
regionaal en lokaal
niveau, zoals
nationaal beleid
inzake onderzoek,
ontwikkeling en
innovatie op het
gebied van
cyberbeveiliging,
met name het
beleid dat in de
nationale
cyberbeveiligings-
strategieén is
uiteengezet

Uitvoeren van
specifieke acties
waaraan het
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kenniscentrum
subsidies heeft
toegekend

Overleggen met de
nationale
autoriteiten over
mogelijke bijdragen
aan de bevordering
en verspreiding
van onderwijspro-
gramma’s op het
gebied van
cyberbeveiliging

Bevorderen en
verspreiden van de
betreffende
resultaten van de
werkzaamheden
van het netwerk, de
kennisgemeen-
schap en het
kenniscentrum op
nationaal,
regionaal of lokaal
niveau

Beoordelen van
verzoeken van in
Belgié gevestigde
entiteiten om deel
uit te maken van de
kennisgemeen-
schap

Pleiten voor en
bevorderen van de
betrokkenheid van
relevante entiteiten
bij de activiteiten
van het
kenniscentrum, het
netwerk en de
kennisgemeen-
schap en, indien
nodig, toezicht
houden op de mate
van betrokkenheid
bij en het bedrag
aan publieke
financiéle steun
voor onderzoek,
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ontwikkeling en
uitrol op het gebied
van
cyberbeveiliging

Taak van

openbaar

belang

De betrokkene
informeren en
antwoorden op
Zijn/haar vragen

Uitvoering van een overeenkomst of toestemming

Deelname aan een
evenement

Onthaal van
bezoekers

Om op uw vragen
te antwoorden, u te
helpen of u te
contacteren

Beheer van
overheidsop-
drachten, van
overeenkomsten

Registratie op een
van de websites of
inschrijving voor
een van de
diensten van het
CCB

Personeelsadmini-
stratie (statutair,
contractueel, e-
gov, stagiair, enz.)

Elektronisch
formulier

De betrokkene
informeren en
antwoorden op
Zijn/haar vragen

Verwerking voor
statistische en

v

gebruikte
zoekmachine;
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kwalitatieve doel-
einden, om onze
diensten, onze
websites en de
portaalsite te
verbeteren

gebruikte
trefwoorden; de
website
waarlangs u
gekomen bent;
geraadpleegde
pagina’s;
raadplegings-
duur per pagina;

lijst van
gedownloade
bestanden;

datum en tijdstip
van toegang;
gebruikte
browser;
platform  en/of
besturingssys-
teem dat op uw
computer is
geinstalleerd

Legitiem belang van het CCB

De websites van
het CCB beheren

v

Verwerking om de
gebruikerservaring
te personaliseren
(met name
antwoorden in de
taal van de
betrokkene)

Analyse van het
verkeer op de
websites van het
CCB

v

Logbestanden
betreffende het
webverkeer

Malafide/phishing
websites bestrijden
en bewijzen
bewaren in geval
van gerechtelijke
procedures
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