GEMEINSAME ERKLARUNG DES ICRTF UND DER CRI-POLITIKSAULE ANLASSLICH DER
TAGUNG IN BELFAST

9. Mai 2023

Australien, Belgien, Kanada, Frankreich, Indien, INTERPOL, Israel, Italien, Japan, die
Niederlande, Neuseeland, Nigeria, Polen, die Republik Korea, Singapur, die Ukraine, das
Vereinigte Konigreich und die Vereinigten Staaten von Amerika trafen sich am 19. April 2023
in Belfast (Vereinigtes Konigreich) zu einer gemeinsamen Sitzung der International Counter
Ransomware Task Force (ICRTF) und der Counter Ransomware Initiative (CRI) Policy Pillar.

Die ICRTF und die politische Saule, die auf dem zweiten CRI-Gipfel in Washington im
November 2022 eingerichtet wurden, konzentrieren sich auf die Entwicklung innovativer
Losungen und politischer Optionen zur Bekampfung der Ransomware-Bedrohung.

Ransomware ist eine ernsthafte Sicherheitsbedrohung, die die nationale Sicherheit
beeintrachtigen kann und eine grenzenlose Reichweite hat. Kein Land, unabhangig von
seinen Fahigkeiten oder Erfahrungen, kann sie allein wirksam bekampfen. Internationale
Partnerschaften sind unser Multiplikator im Kampf gegen Ransomware-Kriminelle und ihr
Okosystem - sie stirken unsere Fihigkeit, boswillige Cyber-Akteure, die Ransomware-
Angriffe durchfiihren oder erleichtern, aufzudecken, zu stéren und abzuschrecken.

Dieses Treffen bot den Mitgliedern die Gelegenheit, unsere bestehende Zusammenarbeit zu
erweitern und neue Wege der Kooperation zu finden. Durch unsere Arbeit wollen wir eine
Grundlage fir die Entwicklung globaler Standards und Normen im Bereich der Ransomware-
Bekampfung schaffen. Zu diesem Zweck ist es unsere Prioritat, Moglichkeiten zu finden,
unsere komplementdren Projekte aufeinander abzustimmen. Wir werden auf eine Kultur
des Informationsaustauschs hinarbeiten und bewahrte Verfahren fiir die Meldung von
Vorfdllen entwickeln.

Die ICRTF und die politische Saule erkennen auch die Bedeutung des Engagements der
Industrie bei der Bekampfung von Ransomware an. Wir werden unsere Arbeit verbessern,
indem wir unsere Projekte mit dem Fachwissen und der Erfahrung der Industrie verkniipfen,
und wir werden die besten Optionen fiir die Einbindung des privaten Sektors priifen.

Im Vorfeld des dritten jahrlichen CRI-Gipfels im Oktober/November 2023 werden wir einen
Fahrplan fiir die Lieferung von Artikeln entwickeln. Wir freuen uns darauf, die
Partnerschaften zwischen den Regierungen und mit der Industrie bei den Meilenstein-
Veranstaltungen im Jahr 2023 zu vertiefen und auszuweiten.

Wir freuen uns, wenn Lander, die unsere tiefe Besorgnis liber die Ransomware-Bedrohung
teilen, den Netzwerken der CRI beitreten. Die ICRTF und die Policy Pillar arbeiten weiterhin
mit der Diplomacy and Capacity-Building Pillar der CRI zusammen, um unsere Koalition
gegen die Ransomware-Bedrohung auszubauen.



