Anhang I: Tabelle der Zwecke der Verarbeitung
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Rechtsgrundlage der Verarbeitung

Zwecke der
Verarbeitung

Angaben zur
Identifizierun
9,
Kontaktdaten
und Angaben
zur familidren
Situation

Navigationsdat
en und
elektronische
Kommunikatio
nsdaten (nicht
auf
Kommunikatio
nsinhalte
bezogen)

Daten, die im
Rahmen der
Videoiiberwa
chung
privater, der
Offentlichkeit
nicht
zuganglicher
Orte erhoben
werden

Daten iiber
verwaltungs-
oder
strafrechtlich
e Sanktionen

Einhaltung einer gesetzlichen Verpflichtung

Uberwachung,
Koordinierung und
Beaufsichtigung
der Umsetzung der
belgischen
Cybersicherheitsstr
ategie

Verwaltung der
verschiedenen
Cybersicherheitspr
ojekte nach einem
integrierten und
zentralisierten
Ansatz

Gewahrleistung
der Koordinierung
zwischen den
zustandigen
Abteilungen und
Behorden sowie
zwischen den
Behorden und dem
privaten oder
wissenschaftlichen
Sektor

Ausarbeitung von
Vorschlagen zur
Anpassung des
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Rechtsrahmens fir
die Cybersicherheit

In Zusammenarbeit
mit dem
Koordinations- und
Krisenzentrum der
Regierung das
Krisenmanagemen
t bei
Cyberzwischenfalle
n sicherstellen

Ausarbeitung,
Verbreitung und
Uberwachung der
Umsetzung von
Standards,
Leitlinien und
Sicherheitsnormen
fur die
verschiedenen IT-
Systeme von
Verwaltungen und
offentlichen
Einrichtungen

Koordinierung der
belgischen
Vertretung in
internationalen
Cybersicherheitsfor
en,
Weiterverfolgung
der internationalen
Verpflichtungen
und Vorschlage fur
den nationalen
Standpunkt in
diesen Bereichen

Koordinierung der
Bewertung und
Sicherheitszertifizie
rung von IT- und
Kommunikationssy
stemen

Information und
Sensibilisierung
der Nutzer von IT-
und
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Kommunikationssy
stemen

Funktion als
nationale
Koordinierungsstell
e im Sinne von
Artikel 6 der
europaischen
Verordnung (EU)
2021/887

Uberwachung von
Zwischenfallen auf
nationaler und
internationaler
Ebene,
einschlieBlich der
Verarbeitung
personenbezogene
r Daten im
Zusammenhang
mit der
Nachverfolgung
dieser
Zwischenfalle

Herausgabe von
Frihwarnungen,
Alarmauslésung,
Ankundigungen
und der
Verbreitung von
Informationen Uber
Risiken und
Zwischenfalle
zugunsten der
betroffenen
Interessentrager

Reaktion auf
Zwischenfalle

Gewahrleistung
einer dynamischen
Analyse der
Risiken und
Zwischenfalle
sowie eine
Lagebeurteilung
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Erkennung,
Beobachtung und
Analyse von
Computersicherhei
tsproblemen

Forderung der
Ubernahme und
Nutzung
gemeinsamer oder
standardisierter
Verfahren fir die
Behandlung von
Zwischenfallen und
Risiken sowie von
Systemen zur
Klassifizierung von
Zwischenfallen,
Risiken und
Informationen

Schaffung und
Wahrung von
kooperativen
Kontakten mit dem
Privatsektor und
anderen
Verwaltungsstellen
oder Behorden

Teilnahme an dem
in Artikel 12 der
NIS-Richtlinie
genannten CSIRT-
Netz

Anzeige von
Straftaten und
Ubermittlung aller
diesbezlglichen
Informationen an
die
Staatsanwaltschaft

Meldung von
Sicherheitsliicken
in Netzwerken und
Informationssyste
men
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Ausstellung von
europaischen
Cybersicherheitsze
rtifikaten und
Bearbeitung von
Beschwerden

Uberwachung der
Inhaber von
europaischen
Cybersicherheitsze
rtifikaten, der
Aussteller von EU-
Konformitatserklar
ungen und der
Konformitatsbewert
ungsstellen

Verhangung von
Sanktionen gemaf
der Verordnung
(EU) 2019/881 und
dem CSA-Gesetz

Teilnahme an der
Europaischen
Gruppe fir
Cybersicherheitsze
rtifizierung

Zusammenarbeit
mit anderen
Behorden

Funktion als
Ansprechpartner
auf nationaler
Ebene im Rahmen
der oben
genannten
Verordnung;

Fachliche Beratung
und aktive
Mitwirkung an den
strategischen
Aufgaben, die in
der besagten
Verordnung
genannt werden

Auf nationaler
Ebene Fdrderung,
Ermutigung und
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Erleichterung der
Beteiligung der
Zivilgesellschaft |

der Industrie,
insbesondere von
Start-ups und
KMUs, der
Hochschul- und

Forschungsgemein
schaft und anderer
Interessentrager an
grenziberschreiten
den Projekten und
MaRRnahmen  zur
Cybersicherheit,
die aus den
einschlagigen EU-
Programmen
finanziert werden

Bereitstellung
technischer Hilfe
fur
Interessentrager
durch
Unterstitzung in
der Antragsphase
fur Projekte, die
vom
Kompetenzzentru
m im
Zusammenhang
mit seinem Auftrag
und seinen Zielen
verwaltet werden

Bemihung um
Synergien mit
einschlagigen
Aktivitaten auf
nationaler,
regionaler und
lokaler Ebene,

z. B. mit der
nationalen
Forschungs-,
Entwicklungs- und
Innovationspolitik
im Bereich der
Cybersicherheit,
insbesondere mit
den in den
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nationalen
Cybersicherheitsstr
ategien
dargelegten
MalRnahmen

Durchflihrung
spezifischer
MaRnahmen, flir

die das x
Kompetenzzentru

m Zuschusse

gewahrt hat

Es arbeitet mit den

nationalen

Behdrden im

Hinblick auf einen

maoglichen Beitrag

zur Férderung und x
Verbreitung von

Schulungsprogram

men im Bereich

Cybersicherheit

zusammen;

Forderung und

Verbreitung der

einschlagigen

Ergebnisse der

Arbeit des

Netzwerks, der <
Kompetenzgemein

schaft und des

Kompetenzzentru

ms auf nationaler,

regionaler oder

lokaler Ebene

Beurteilung der

Antrage von

Einrichtungen mit

Sitz in Belgien auf x
Teilnahme an der

Kompetenzgemein

schaft

Es unterstitzt und

fordert die

Beteiligung x

einschlagiger
Einrichtungen an
den Téatigkeiten
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des
Kompetenzzentru
ms, des Netzwerks
und der
Kompetenzgemein
schaft und
Uberwacht
gegebenenfalls
den Umfang der
Beteiligung an der
Forschung,
Entwicklung und
Realisierung im
Bereich der
Cybersicherheit
und der Hohe der
in diesem
Zusammenhang
gewahrten
offentlichen
Finanzhilfen.

Aufgabe von

offentlichem

Interesse

Unterrichtung der
betroffenen Person
und Beantwortung
ihrer Fragen

Abschluss einer Vereinbarung oder

Zustimmung

Teilnahme an einer
Veranstaltung

BegrifRung der
Besucher

Um lhre Fragen zu
beantworten, lhnen
zu helfen oder Sie

zu kontaktieren

Verwaltung der
offentlichen
Auftragsvergabe,
Vertrage

Registrierung auf
einer der Websites
oder Anmeldung
fir einen der
Dienste des ZCB
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Personalverwaltun
g (gesetzlich,
vertraglich, e-gov,

Antworten in der
Sprache der
betroffenen
Person)

v x
Praktikanten, usw.)
Elektronisches v x
Formular
Unterrichtung der
betroffenen Person
und Beantwortung v x
ihrer Fragen
Verarbeitung zu v
statistischen und ERE RS
qualitativen Suchmaschine;
Zwecken, um verwendete ’
unsere Schliisselworter;
Dienstleistungen, i@ WEsEle var
unsere Websites e ’ Sie
bzw. das gekommen sind;
Webportal zu aufgerufene
verbessern Seiten; Abrufzeit
pro Seite; Liste x
der
heruntergeladen
en Dateien;
Datum und
Uhrzeit des
Zugrriffs;
verwendeter
Browser;
Plattform  bzw.
Betriebssystem
Ihres Computers
»m Verwaltung der v x
59 Websites des ZCB
% Verarbeitung zur
o Personalisierung
-g der
> Nutzererfahrung
9 (insbesondere v x
2
=
(8}
o
Q
m
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Analyse des
Datenverkehrs auf

v

Protokolldateien

R X
den ZCB-Websites i
Webverkehr
Bekampfung von
betriigerischen/Phi
shing-Websites
und v v

Beweissicherung
fir den Fall eines
Gerichtsverfahrens
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