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1. Presentatie

Het Europees kenniscentrum voor industrie, technologie en onderzoek op het gebied van
cyberbeveiliging (ECCC), het netwerk van nationale coodrdinatiecentra (het netwerk) en de
kennisgemeenschap voor cyberbeveiliging (de Gemeenschap) vormen samen het nieuwe
strategische kader voor capaciteitsopbouw op het gebied van cyberbeveiliging in de Europese
Unie, in overeenstemming met tot oprichting van het Europees
kenniscentrum voor industrie, technologie en onderzoek op het gebied van cyberbeveiliging
(ECCC) en het netwerk van nationale codrdinatiecentra (NCC's) (de "verordening").

1.1. De rechtsgrondslag van de richtsnoeren

Overeenkomstig Verordening (EU) 2021/887 is het Centrum voor Cybersecurity Belgié belast
met de rol van het Codrdinatiecentrum voor cyberbeveiliging voor Belgié ("NCC-BE").

In overeenstemming met besluit nr. GB/2022/7 van de Raad van Bestuur van het Europees
Centrum voor industriéle, technologische en onderzoekscompetentie op het gebied van
cyberbeveiliging betreffende de richtsnoeren voor lidmaatschap en registratie in de
Gemeenschap en de huidige criteria die zijn opgesteld als leidraad voor het aanvraag- en
registratieproces voor de Belgische Cybersecurity Community.

De richtlijnen zijn opgesteld in overeenstemming met paragraaf 13.3.i van het reglement.

1.2. De beschrijving van de ECCC

De ECCC is het orgaan van de Unie met rechtspersoonlijkheid dat in 2021 bij bovengenoemde
verordening is opgericht. De ECCC heeft een dubbele rol: zij neemt taken op zich op het gebied
van de industrie, technologie en onderzoek op het gebied van cyberbeveiliging, zoals
gedefinieerd in de verordening, en beheert financiering op het gebied van cyberbeveiliging in
het kader van verschillende programma's, met name Horizon Europa en het programma
Digitaal Europa. Het ECCC is het belangrijkste instrument van de EU om investeringen in
onderzoek, technologie en industriéle ontwikkeling op het gebied van cyberbeveiliging aan te
trekken en om projecten en initiatieven in samenwerking met het netwerk uit te voeren.

De missie van het ECCC en het netwerk is de EU te helpen bij:

1) haar leiderschap en strategische autonomie op het gebied van cyberbeveiliging te
versterken door de onderzoeks-, onderwijs-, sociale, technologische en industriéle
capaciteiten van de EU te handhaven en te ontwikkelen, alsook de capaciteiten die
nodig zijn om het vertrouwen en de veiligheid, met inbegrip van de vertrouwelijkheid,
integriteit en toegankelijkheid van gegevens, in de digitale eengemaakte markt te
versterken;

2) ondersteuning van de technologische capaciteiten, vaardigheden en competenties van
de EU met betrekking tot de veerkracht en betrouwbaarheid van de infrastructuur van
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https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32021R0887

netwerk- en informatiesystemen, met inbegrip van kritieke infrastructuur en hardware
en software die gewoonlijk in de EU worden gebruikt;

3) het mondiale concurrentievermogen van de cyberbeveiligingsindustrie van de EU
vergroten en een hoog niveau van cyberbeveiliging waarborgen.

De algemene doelstelling van het ECCC is het bevorderen van onderzoek, innovatie en uitrol
op het gebied van cyberbeveiliging om zijn taak te vervullen. De specifieke doelstellingen zijn:
1) de capaciteit, capaciteiten, kennis en infrastructuur op het gebied van cyberbeveiliging
versterken ten behoeve van het bedrijfsleven, met name kmo's, onderzoeksgemeenschappen,
de publieke sector en het maatschappelijk middenveld, naargelang het geval;

2) de weerbaarheid van cyberbeveiliging, de toepassing van beste praktijken op het gebied
van cyberbeveiliging, het beginsel van beveiliging door ontwerp en de certificering van de
beveiliging van digitale producten en diensten te bevorderen op een manier die de
inspanningen van andere overheidsinstanties aanvult;

3) bijdragen tot een sterk Europees ecosysteem voor cyberbeveiliging, dat alle relevante
belanghebbenden samenbrengt.

1.3. De rol en taken van de Europese Gemeenschap

De Gemeenschap draagt bij aan de missie van het ECCC en het netwerk door deskundigheid
op het gebied van cyberbeveiliging in de hele EU te verbeteren, te delen en te verspreiden.
De verordening bepaalt dat er slechts één gemeenschap in de EU is, waarvan entiteiten uit de
27 lidstaten lid kunnen worden. Niettemin is het duidelijk dat er ook op nationaal niveau
behoefte is aan samenwerking. De NCC's spelen een rol als hoeders van de gemeenschap, in
eerste instantie door de toepassing van de evaluatieprocedure en vervolgens door de
samenwerking van de nationale leden van de gemeenschap actief te organiseren en te
ondersteunen.

Leden van de gemeenschap hebben de volgende taken:

1) de ECCC te ondersteunen bij de verwezenlijking van hun opdracht en doelstellingen en
daartoe nauw samen te werken met de ECCC en de nationale codrdinatiecentra;

2) in voorkomend geval deel te nemen aan formele of informele activiteiten en
werkgroepen als bedoeld in artikel 13, lid 3, onder n), met het oog op de uitvoering van
specifieke activiteiten waarin het jaarlijkse werkprogramma voorziet; en

3) in voorkomend geval de ECCC en de nationale codrdinatiecentra ondersteunen bij de
bevordering van specifieke projecten.

De Europese Gemeenschap verstrekt, met name via de strategische adviesgroep, strategisch
advies aan de uitvoerend directeur en de raad van bestuur over de agenda, het jaarlijkse
werkprogramma en het meerjarig werkprogramma, overeenkomstig het reglement van orde
van de raad van bestuur.

De gemeenschap brengt belanghebbenden samen die in staat zijn om bij te dragen aan de
missie en die expertise hebben op het gebied van cyberbeveiliging op technologisch,
industriéel, academisch en onderzoeksgebied.

De nationale gemeenschap bestaat uit:

-
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1) de industrie, met inbegrip van het MKB;

2) academische en onderzoeksorganisaties;

3) andere relevante organisaties van het maatschappelijk middenveld;

4) Europese normalisatie-instellingen;

(5) overheidsinstanties en andere entiteiten die zich bezighouden met operationele en
technische cyberbeveiligingskwesties;

(6) indien van toepassing, belanghebbenden in sectoren die geinteresseerd zijn in
cyberbeveiliging en te maken hebben met uitdagingen op het gebied van
cyberbeveiliging.

De Europese Gemeenschap houdt zich bezig:

1) Nationale coordinatiecentra;
2) indien van toepassing, de Europese digitale-innovatiehubs;
(3) Instellingen, organen en instanties van de Unie met relevante deskundigheid, zoals

Enisa.
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2. Criteria voor lidmaatschap
2.1. Formele criteria
2.1.1. Het soort entiteiten
Alleen entiteiten die in de lidstaten zijn gevestigd’ , kunnen lid zijn van de Europese
Cybersecurity Competence Community, door contact op te nemen met het bevoegde
nationale coordinatiecentrum, wat op Belgisch niveau vertaalt dat alleen entiteiten die wettelijk
zijn opgericht naar Belgisch recht in aanmerking komen om een aanvraag in te dienen voor de
Belgische Cybersecurity Competence Community.
Er zijn verschillende vormen van juridische organisatie mogelijk, op voorwaarde dat deze in
overeenstemming zijn met het Belgische recht op de plaats waar de aanvraag wordt ingediend.
Vestiging impliceert de daadwerkelijke en daadwerkelijke uitoefening van de activiteit door
middel van stabiele regelingen. De juridische vorm van dergelijke constructies, of het nu gaat
om een bijkantoor of een dochteronderneming met rechtspersoonlijkheid, is in dit verband
niet doorslaggevend?.
Natuurlijke personen die als ad-hocdeskundigen optreden, kunnen indien nodig hun
deskundigheid bijdragen en dus deelnemen aan specifieke activiteiten, maar kunnen niet als
lid van de gemeenschap worden geregistreerd.
Alle soorten juridische entiteiten kunnen lid zijn van de Belgische gemeenschap, met inbegrip
van, maar niet beperkt tot:

1) entiteiten in de publieke sector;

2) entiteiten uit de particuliere sector;

3) verenigingen, organisaties en collectieve organen;

4) non-profit organisaties.
Entiteiten die niet in Belgié gevestigd zijn, kunnen geen aanvraag indienen om deel uit te
maken van de Belgische Gemeenschap.

2.1.2. Deskundigheid op het gebied van cyberbeveiliging
Leden van de gemeenschap hebben expertise op het gebied van cyberbeveiliging op ten
minste een van de volgende gebieden:

1) de academische wereld, onderzoek of innovatie;

2) industriéle of productontwikkeling;

3) training en opleiding;

4) informatiebeveiliging of incidentresponsoperaties;

5) ethiek;

6) Standaardisatie en formele en technische specificaties.
Het begrip deskundigheid vereist een bepaald niveau van kennis of vaardigheden. Daarom
moet een entiteit kunnen aantonen dat zij actief is geweest op een of meer van de hierboven

' De EER-EVA-staten (lJsland, Liechtenstein en Noorwegen) worden als lidstaten beschouwd wanneer is
voldaan aan de formele vereisten van Verordening (EG) nr. 2894/94 van de Raad tot vaststelling van
nadere bepalingen voor de toepassing van de Overeenkomst betreffende de Europese Economische
Ruimte

2 C-131/12 Google Spanje en Mario Costeja Gonzalez 13 mei 2014, C-230/14 Weltimmo 1 oktober
2014
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genoemde gebieden.

Om haar expertise op het gebied van cyberbeveiliging aan te tonen, moet de aanvragende
entiteit aangeven in welk soort vakgebied zij actief is, vergezeld van een beschrijving ter
ondersteuning van de concrete activiteiten die zij heeft uitgevoerd.

2.1.3. Beoordeling om veiligheidsredenen

In artikel 8, lid 4, van de verordening is bepaald dat bij de beoordeling ook rekening moet
worden gehouden met alle relevante nationale beoordelingen om veiligheidsredenen die door
de nationale bevoegde autoriteiten zijn uitgevoerd. Deze registraties zijn niet beperkt in de
tijd, maar kunnen te allen tijde door het Competence Center worden ingetrokken indien NCC-
BE van oordeel is dat de betrokken entiteit om gerechtvaardigde veiligheidsredenen niet langer
voldoet aan de criteria voor lidmaatschap. In geval van intrekking van het lidmaatschap van de
Gemeenschap om veiligheidsredenen is het besluit tot opzegging evenredig en met redenen
omkleed.

Het doel van de gemeenschap is om "zo open en inclusief als mogelijk, zo gesloten als nodig”
te zijn. De veiligheidsredenen zijn derhalve een beperking/beperking van de toegang tot de
Gemeenschap en derhalve kan de toepassing ervan plaatsvinden in specifieke en
welomschreven situaties en moet deze duidelijk worden vermeld. Deze beperking of beperking
wordt door de NCC van geval tot geval beoordeeld.

De verordening verwijst naar de nationale beoordeling om veiligheidsredenen, dus het is aan
de NCC-BE, die de aanvraag ontvangt, om alle relevante factoren in kaart te brengen en toe te
passen op de aanvraag van de verzoekende entiteit. Dit zal individueel gebeuren, rekening
houdend met de omstandigheden van het specifieke geval.

De beslissing om een negatief advies/afwijzing te geven om veiligheidsredenen is een
soevereine beslissing van de NCC-BE. Om de harmonisatie van de uitvoering van deze bepaling
te waarborgen en forumshopping te voorkomen, moeten de nationale nationale centrale
banken echter nauw samenwerken en informatie uitwisselen. De reikwijdte van de te delen
informatie moet worden bepaald door de NCC die het verzoek heeft ontvangen. Wanneer de
aanvraag echter een negatieve beoordeling krijgt, moet deze informatie onverwijld worden
gedeeld binnen het Netwerk en ECCC.

Om veiligheidsredenen kunnen aanvragen worden afgewezen of ingetrokken voor reeds
geregistreerde leden van de Gemeenschap.

2.1.4. Beoordeling op basis van de uitsluitingscriteria op basis van artikel 138 van het
Financieel Reglement van de EU?

In artikel 8, lid 4, van de verordening is bepaald dat registraties niet in de tijd zijn beperkt, maar
te allen tijde door het kenniscentrum kunnen worden ingetrokken indien het betrokken
nationale codrdinatiecentrum van oordeel is dat de betrokken entiteit niet langer voldoet aan
de criteria van lid 3 (toetredingscriteria) van dit artikel of dat zij onder artikel 138 van het
Financieel Reglement van de EU valt; of om gerechtvaardigde veiligheidsredenen.

3 https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32018R10468&qid=1535046024012
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Artikel 138 van het Financieel Reglement van de EU en gelijkwaardig nationaal recht zijn van
toepassing op entiteiten die verzoeken lid te worden van de Gemeenschap. De entiteit mag
zich niet in een situatie van uitsluiting bevinden zoals bedoeld in artikel 138 van het Financieel
Reglement.

Als de entiteit voldoet aan een van de voorwaarden van artikel 138 van het Financieel
Reglement van de EU (zie bijlage 3), kan haar lidmaatschap onmiddellijk worden afgewezen of
ingetrokken, zonder verdere beoordeling. Afwijzing vindt plaats als gevolg van het
aanvraagproces om lid te worden van de community.

De intrekking is voorzien voor entiteiten die reeds als lid van de Gemeenschap zijn
geregistreerd.

De entiteit moet bij het aanvragen van opname als lid van de Gemeenschap verklaren dat geen
van de in artikel 138 van het Financieel Reglement van de EU beschreven
uitsluitingsvoorwaarden op haar van toepassing is.

Het NCC-BE dient in beginsel gebaseerd te zijn op de door de entiteit verstrekte verklaring.
Verdere analyse is aan te bevelen indien het NCC-BE de betrouwbaarheid van de verklaring
vermoedt.

De aanvrager of het lid van de Belgische Gemeenschap deelt NCC-BE onmiddellijk schriftelijk
mee of een van de uitsluitingsvoorwaarden voorzien in artikel 138 van het Financieel
Reglement van de EU van toepassing is.

In het aanvraagproces moet ook worden geéist dat alleen de door de juridische entiteit naar
nationaal recht aangewezen vertegenwoordiger (gewoonlijk LEAR genoemd) een dergelijke
verklaring mag ondertekenen. LEAR dient ook om de twee jaar bij het NCC-BE een verklaring
in dat geen van de in artikel 138 van het Financieel Reglement van de EU genoemde
voorwaarden van toepassing is.

2.2. Bijdrage aan de opdracht van de ECCC en het netwerk

De verordening bepaalt dat de Gemeenschap:

« Profiteren van de ervaring en brede vertegenwoordiging van relevante belanghebbenden in
het PPP voor cyberbeveiliging, ECSO, de lessen die zijn getrokken uit vier proefprojecten en
het EU-FOSSA-proefproject (gratis en opensourcesoftware-audits).

» Zoeken naar uitwisseling met de internationale gemeenschap over ontwikkelingen op het
gebied van cyberbeveiliging, met inbegrip van producten en processen, normen en technische
normen;

« Bijdragen aan de vooruitgang en verspreiding van de nieuwste cyberbeveiligingsproducten,
-diensten en -processen

« zich snel en voortdurend aan te passen aan nieuwe ontwikkelingen in de context van de
veranderende aard van cyberdreigingen en cyberbeveiliging,

« Bijdragen aan de activiteiten van het kenniscentrum, het meerjarig werkprogramma en het
jaarlijkse werkprogramma, onder meer via de strategische adviesgroep.

« De gemeenschap moet ook profiteren van de gemeenschapsopbouwende activiteiten van
het kenniscentrum en het netwerk

 bekendheid te geven aan het feit dat hun respectieve activiteiten in het kader van deze
verordening worden uitgevoerd

« ervoor te zorgen dat het publiek en alle belanghebbende partijen tijdig passende, objectieve,

-
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betrouwbare en gemakkelijk toegankelijke informatie ontvangen, in het bijzonder met
betrekking tot de resultaten van haar werkzaamheden. Het maakt ook de
belangenverklaringen  openbaar die zijn afgelegd in overeenstemming met
belangenconflicten.

In brede zin moet de Gemeenschap bijdragen tot en zich aansluiten bij de missie van de ECCC
en de NCC-BE; Daarom moet de aanvragende entiteit op het moment van de aanvraag tot
lidmaatschap beschrijven hoe zij ECCC en NCC-BE concreet zal ondersteunen bij het bereiken
van hun missie en doelstellingen.

Om een aanvraag voor lidmaatschap te aanvaarden of af te wijzen, zal het NCC-BE een
beoordeling uitvoeren van de bijdrage van de entiteit aan de missies van ECCC en NCC om te
bepalen of deze voldoende is om de beoordeling te doorstaan.

2.3. Vertegenwoordigers van de entiteit

De Verordening bepaalt (artikel 8.8) dat een entiteit die als lid van de Belgische Gemeenschap
is geregistreerd, haar vertegenwoordigers moet aanduiden om een doeltreffende dialoog te
verzekeren. Deze vertegenwoordigers hebben expertise op het gebied van
cybersecurityonderzoek, -technologie of -industrie.

Om het registratieproces te stroomlijnen, wordt de entiteit geadviseerd om de
vertegenwoordiger aan te duiden die al is opgenomen in het online registratieformulier dat
door NCC-BE wordt verstrekt. Een entiteit kan een of meer vertegenwoordigers aanwijzen,
maar zij moet aangeven welke vertegenwoordiger de primaire persoon is die haar
vertegenwoordigt. Een entiteit moet de ECCC en de NCC-BE op de hoogte brengen van de
wijziging van de vertegenwoordigers en de nodige informatie verstrekken voor de registratie
van nieuwe vertegenwoordigers.

—
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3. Het sollicitatieproces

Om het lidmaatschap van de Community aan te vragen, moeten aanvragers het
registratieformulier invullen dat volledig online ter beschikking wordt gesteld door de NCC-
BE. Het formulier is een gemeenschappelijk referentiepunt dat door alle NCC's wordt gebruikt.
De gegevens die door de geaccepteerde/geregistreerde entiteiten worden verstrekt, worden
gelipload naar de EU Atlas-database, die door de Europese Commissie wordt verstrekt.

De aanvraag moet informatie over de entiteit bevatten aan de hand waarvan kan worden
beoordeeld of deze voldoet aan de lidmaatschapsvereisten die in het reglement zijn
vastgelegd. Om de aanvraag te vereenvoudigen, moet de entiteit tijdens het aanvraagproces
de vertegenwoordiger(s) in de aanvraag identificeren.

De aanvraag zal worden beoordeeld door de NCC-BE en andere relevante nationale instanties,
en er zal een antwoord worden gegeven aan de aanvrager.

Indien nodig kan ECCC of de NCC de entiteit om aanvullende informatie of verduidelijking van
het verzoek vragen.

Het NCC-BE kan goed geplaatste actoren binnen het nationale ecosysteem betrekken om te
helpen bij het evaluatieproces.

3.1. Beoordeling van de verzoeken om toetreding tot de Gemeenschap

In overeenstemming met artikel 7.1. (I) van de Verordening bestaat de opdracht van NCC-BE
erin de aanvragen van in Belgié gevestigde entiteiten te evalueren met het oog op toetreding
tot de Nationale Gemeenschap. Daarom kan een entiteit niet door het ECCC worden
geregistreerd als lid van de Europese Cybersecurity Competence Community zonder een
voorafgaande beoordeling door het NCC-BE.

3.1.1. Toewijzing van applicaties
Aanvragen voor het lidmaatschap van de Belgische Gemeenschap kunnen enkel door de
NCC-BE behandeld worden.

3.1.2. Zorgen voor een evenwichtige vertegenwoordiging

NCC-BE zal op verschillende manieren contact opnemen met nationale belanghebbenden, met
bijzondere aandacht voor het MKB, en zal actief informatie verstrekken over de nationale
gemeenschap en over de mogelijkheid en procedure om zich bij deze aan te sluiten.

3.2 Evaluatie schema

Het reglement legt geen termijn op voor registratie of evaluatie. Daarom kunnen deze
administratieve processen zo lang duren als nodig is, afhankelijk van de vereiste stappen en de
middelen die binnen ECCC/NCC-BE op dit gebied beschikbaar zijn.

Het registratieproces staat permanent open voor potentiéle leden die het proces kunnen
starten door verzoeken in te dienen, met uitzondering van onderhoudsintervallen of technische
problemen die het registratieplatform tegenkomt.

A (VBERSECURITY
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3.3. Evaluatieresultaten en volgende stappen

Aangezien in de Verordeningen is bepaald dat ECCC alleen entiteiten zal registreren die door
een CSC zijn beoordeeld, wordt geen verdere beoordeling of beperking door ECCC verwacht.
De positieve uitkomst van de beoordeling van de NCC is bindend voor ECCC, daarom kan ECCC
niet weigeren een entiteit te registreren waarvan de aanvraag positief is beoordeeld door een
NCC. De uitkomst van de beoordeling van de NCC, met inbegrip van eventuele verzoeken om
correcties, kan als volgt zijn:

3.3.1. Aanvaarding - positieve beoordeling

In dat geval zendt het NCC-BE onverwijld het registratieformulier samen met de informatie
waaruit blijkt dat het resultaat van de beoordeling positief is geweest, toe aan het ECCC met
een aanvraag tot registratie van de entiteit in de Europese kennisgemeenschap voor
cyberbeveiliging.

De NCC-BE is niet verplicht om de ECCC een aanvullende motivering te geven over de redenen
voor de positieve beoordeling. Het zou voldoende moeten zijn om de informatie te sturen dat
de evaluatie positief is.

Het NCC-BE informeert de aanvragende entiteit individueel (per e-mail of ander digitaal
kanaal) over de succesvolle uitkomst van de evaluatie en de indiening van de aanvraag bij het
ECCC.

Zodra de entiteit een positieve beoordeling van de NCC heeft ontvangen en de informatie met
betrekking tot de positieve beoordeling bij de aanvraag naar ECCC is gestuurd, is de volgende
stap de officiéle registratie van ECCC.

Zodra de registratie heeft plaatsgevonden, moet het ECCC de entiteit individueel (per e-mail
of een ander digitaal kanaal) en alle CCN's via een digitaal platform informeren.

De ECCC moet zorgen voor een digitaal register van de leden van de Europese Gemeenschap.
Het register moet openbaar zijn en beschikbaar zijn op de website van ECCC en op de NCC-
websites. Het register moet een snel en gebruiksvriendelijk instrument zijn voor het vinden van
entiteiten, met name per type entiteit en land van vestiging.

De informatie die door een entiteit in de aanvraag wordt verstrekt en die nodig is voor het
registratieproces, wordt gedeeld met ECCC. Informatie die door een entiteit tijdens het
registratieproces wordt verstrekt, kan worden gedeeld met andere NCC's.

3.3.2. Afwijzing - negatieve beoordeling

Indien niet aan de hierboven beschreven voorwaarden wordt voldaan, kan de NCC een negatief
oordeel geven. Alvorens een negatieve beoordeling uit te vaardigen, moet het NCC-BE zich
inspannen om eventuele interpretatiefouten of ontbrekende documenten op te helderen met
de entiteit die het lidmaatschap van de gemeenschap aanvraagt.

Het resultaat van een negatieve beoordeling moet naar behoren worden gemotiveerd door de
NCC-BE, met vermelding van de redenen voor de afwijzing. Indien de negatieve beoordeling
echter wordt uitgevoerd op basis van veiligheidsredenen, kan de NCC-BE beslissen om niet
alle omstandigheden die de beslissing rechtvaardigen bekend te maken.
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Afgewezen aanvragers moeten te allen tijde in de gelegenheid worden gesteld om opnieuw
een nieuwe aanvraag voor lidmaatschap in te dienen wanneer dat gewenst is, zodra hun
afwijzingsvoorwaarden zijn gewijzigd en niet eerder dan 3 maanden na een negatieve
beoordeling.

3.4 Beroepsprocedure
Als een entiteit de toegang tot de Belgische gemeenschap is ontzegd, kan ze ervoor kiezen om
in beroep te gaan tegen de beslissing. De beroepsprocedure bestaat uit de volgende stappen:

1) Kennisgeving van afwijzing: De entiteit ontvangt van de NCC-BE een formele
kennisgeving van haar afwijzing, met vermelding van de redenen voor de beslissing. In
de kennisgeving van afwijzing kan de NCC-BE de aanvrager om verduidelijking of
aanvullende gegevens vragen.

2) Verzoek om beroep: De entiteit heeft de mogelijkheid om formeel beroep aan te
tekenen tegen de beslissing. Dit formele verzoek moet schriftelijk worden ingediend en
binnen maximaal 15 kalenderdagen na ontvangst van de beslissing van NCC-BE bij de
NCC-BE worden ingediend.

3) Vorming van een beroepscommissie: De openbare instelling die de gemeenschap
beheert, zal een beroepscommissie instellen die bestaat uit onpartijdige mensen die
niet betrokken waren bij het oorspronkelijke besluitvormingsproces. Dit comité kan
bestaan uit vertegenwoordigers van, maar niet beperkt tot, de NCC-BE, leden van de
Belgische Gemeenschap, de Belgische Strategische Adviesgroep, de Belgische
Strategische Raad, nationale veiligheidsinstellingen en andere experts die relevant zijn
voor de materie.

4) Presentatie van het beroep: De afgewezen entiteit zal in haar schriftelijk beroep de
schets van haar zaak presenteren, binnen het bovenstaande tijdsbestek, met inbegrip
van, maar niet beperkt tot: het behandelen van de redenen voor de afwijzing, het
verstrekken van aanvullende informatie of bewijsmateriaal, en het beargumenteren
waarom de beslissing moet worden heroverwogen. Het beroep moet de
verduidelijkingen of gegevens bevatten die door de NCC-BE worden gevraagd in de
kennisgeving van de afwijzing.

5) Beoordelingsproces: Na ontvangst van het formele beroep zal het beroepspanel een
grondig beoordelingsproces uitvoeren, waarbij het ervoor zorgt dat het due diligence
uitvoert en alle relevante factoren in overweging neemt. De commissie verbindt zich
ertoe deze beoordeling af te ronden binnen een termijn die ruimte biedt voor een
grondig onderzoek van het beroep, met inbegrip van het verzamelen en evalueren van
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relevante informatie, overleg met de betrokken partijen en beraadslaging om tot een
gemotiveerde beslissing te komen. De commissie zet zich in voor het handhaven van
de beginselen van eerlijkheid, transparantie en procedurele integriteit gedurende dit
proces.

De Beroepscommissie zal het beroep van de entiteit beoordelen, evenals alle relevante
documenten of bewijsstukken die zijn verstrekt. Zij kunnen ook om aanvullende
informatie of verduidelijking vragen van zowel de aanvrager, het NCC-BE of andere
relevante instanties die het afwijzingsbesluit ondersteunen.

6) Beslissing: Na zorgvuldige overweging moet de commissie van beroep een beslissing
nemen over het beroep van de entiteit. Deze beslissing moet schriftelijk aan de entiteit
worden meegedeeld en moet vergezeld gaan van duidelijke redenen. De beslissing van
de commissie van beroep wordt als definitief beschouwd.

7) Na een negatieve beoordeling zal het NCC-BE het ECCC en het Netwerk op de hoogte
brengen van de naam van de afgewezen entiteit.

Tegen deze beslissing kan een beroep tot nietigverklaring worden ingesteld bij de Raad van
State binnen zestig dagen na de kennisgeving ervan. Het verzoekschrift moet ofwel per post
aangetekend worden verzonden naar de griffie van de Raad van State, Wetenschapsstraat 33
te 1040 Brussel, ofwel worden ingediend volgens de elektronische procédure (zie daarvoor de
rubriek ). Bij een verzending per post moeten er
naast het origineel verzoekschrift drie eensluidend verklaarde afschriften worden bezorgd,
alsook een afschrift voor iedere verwerende partij.

—
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4. Registratie van entiteiten door de ECCC in de Europese Gemeenschap

4.1.La registratieprocedure door de ECCC

De ECCC registreert op haar verzoek entiteiten als leden van de Gemeenschap na ontvangst
van een beoordeling door het nationale codrdinatiecentrum van de lidstaat waar die entiteiten
zijn gevestigd om te bevestigen dat zij voldoen aan de criteria van artikel 8, lid 3, van de
verordening.

Zodra de beoordeling is afgerond, wordt het ECCC op de hoogte gebracht van de uitkomst.
Het ECCC zal de ontvangst van de resultaten van de beoordeling bevestigen en alle entiteiten
die het Belgische beoordelingsproces hebben doorstaan, registreren als lid van de Nationale
Gemeenschap en hen vervolgens registreren als lid van de Europese Gemeenschap op de
ECCC-website.

Zodra de registratie heeft plaatsgevonden, moet het ECCC de entiteit individueel (per e-mail
of een ander digitaal kanaal) en alle CCN's via een digitaal platform informeren.

De lijst van leden van de Europese Gemeenschap moet regelmatig worden bijgewerkt.

4.2. De duur van het lidmaatschap van de Europese Gemeenschap

Entiteitsrecords zijn niet tijdgebonden. ECCC kan echter op elk moment het lidmaatschap
intrekken en het lid een relevante schriftelijke reden voor de beslissing verstrekken (zie
paragraaf 5.1 hieronder).

-
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5. Beheer van de toetreding tot de Europese Gemeenschap

5.1. Intrekking van de registratie

Entiteitsrecords zijn niet tjdgebonden. De ECCC kan echter op elk moment het lidmaatschap
intrekken en het lid een relevante schriftelijke rechtvaardiging voor de beslissing geven.
Indien de voorwaarden voor het lidmaatschap in de Europese Gemeenschap niet langer van
toepassing zijn overeenkomstig de hierboven uiteengezette lidmaatschapsvoorwaarden,
wordt het lidmaatschap door het CCCB ingetrokken.

De entiteit moet door de ECCC in kennis worden gesteld van de inleiding van de procedure en
in de gelegenheid worden gesteld haar standpunt uiteen te zetten.

Voorafgaand aan het besluit tot intrekking van het Europees lidmaatschap door de ECCC, moet
een beoordeling worden uitgevoerd door de NCC die de beoordeling heeft verstrekt op het
moment van registratie. Als de vestigingsplaats van een entiteit is gewijzigd, moet het relevante
NCC voor de beoordeling de plaats van vestiging zijn (zie de voorwaarden hierboven).

5.2. Opzegging van het lidmaatschap van de leden

Elke entiteit die zich wenst terug te trekken uit de Nationale en/of Europese Gemeenschap
moet haar voornemen formeel meedelen aan de NCC-BE, die de terugtrekkingsbrief naar de
ECCC zal sturen.

5.3. Wijzigingen in registratiegegevens

De entiteit moet de NCC op de hoogte stellen van eventuele wijzigingen in de gegevens die in
het registratieformulier zijn ingediend. Met name wijzigingen van vertegenwoordigers,
uitsluitingsvoorwaarden, bijdrage aan de missie en wettelijke vestiging.

Wijzigingen in de informatie die in het registratieformulier wordt verstrekt, moeten door de
entiteit worden ingediend bij het NCC-BE met behulp van het registratieformuliersjabloon. In
dit geval moet de entiteit, met uitzondering van de naam, alleen de velden invullen op het
formulier waar de wijzigingen hebben plaatsgevonden.

Het NCC-BE beoordeelt de wijzigingen en stuurt het formulier naar het ECCC om de
wijzigingen in het register weer te geven.
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6. Coordinatie en samenwerking tussen de NCC's

De NCC's fungeren als contactpunten op nationaal niveau voor de Gemeenschap om de ECCC
te helpen haar missie en doelstellingen te vervullen.

Aangezien potentiéle leden van de Gemeenschap in de hele Unie actief kunnen zijn en diensten
kunnen verlenen, in verschillende lidstaten gevestigd kunnen zijn of verbonden kunnen zijn
met andere potentiéle leden van de Gemeenschap in andere lidstaten (onder meer in de vorm
van dochterondernemingen of partnerondernemingen), moeten de NCC's via het netwerk
coordineren en samenwerken om een wederzijds afgestemde manier te vinden om de
Gemeenschap op te bouwen.

Er kunnen zich situaties voordoen waarin een entiteit waarvan de aanvraag voor lidmaatschap
door de NCC van een lidstaat is afgewezen, zich inspant om lidmaatschap aan te vragen bij de
NCC van een andere lidstaat, ondanks de vereisten met betrekking tot vestiging. Dit zou in
strijd zijn met de eerste beoordeling en het afwijzingsbesluit en zou het vertrouwen in de
Gemeenschap als geheel kunnen ondermijnen.

In het geval van een entiteit of dochterondernemingen van een groep ondernemingen die
gelijktijdig in verschillende lidstaten actief zijn, moeten de respectieve CCN's een nauwe
dialoog met elkaar aangaan om te zorgen voor een consistente beoordelingsprocedure,
waarbij rekening wordt gehouden met het feit dat er omstandigheden kunnen zijn waarin
dochterondernemingen die in verschillende lidstaten zijn gevestigd, verschillende bijdragen
aan de missie kunnen leveren en over verschillende soorten deskundigheid op het gebied van
cyberbeveiliging kunnen beschikken.

De NCC's zullen zo snel mogelijk informatie delen over lopende aanvragen en afgewezen
aanvragen.

-
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BIJLAGE 1 - Registratieformulier (beschikbaar voor leden van het NCC-BE Community

Registration Platform)*

Uw organisatie
Houd er rekening mee dat velden gemarkeerd met * verplicht zijn

Name in the national language * Short text
Name in English * Short text
Entity/Department (if applicable) Short text
Address * Short text

Compa niy / organization registration Alphanumeric
number

Is this your organization's main seat / | ¥/N
headquarter?

If not, please provide the name and | Short text
address of the main seat |/
headquarter

(*) Mandatory if above is N

Website * URL
Phone number Phone nr.
Email * Email address

» product supplier/service provider
(industry)

* academic and research organisation

« civil society organisation/business
association

* European standardisation
organisation

* public entity/administration/state
service

» stakeholders in sectors that have an
interest in cybersecurity and that
face cybersecurity challenges

Organization type * (single choice)

4 In overeenstemming met BESLUIT nr. GB/2025/5 van de raad van bestuur van het Europees Centrum voor
industriéle, technologische en onderzoekscompetentie op het gebied van cyberbeveiliging betreffende de
wijziging van bijlage 1 bij BESLUIT nr. GB/2022/7.
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Does  vyour organization have
subsidiaries in other EU Member

Y/N

States (including EEA/EFTA
countries)
If yes, please specify Short text
(*) mandatory if above is ¥
Do you hold majority shares of | Y/N
organizations located outside of the
Member State (incl. EEA/EFTA
countries)?
If ves, please specify Short text
(*) mandatory if above is Yes
Does your organization comply tothe | ¥/N
requirements described in Article 138
of the EU Financial Regulation?® (see
Annex 3) *
Please review and accept the | ¥/N
Confidentiality and Data Protection
MNotes included below. *

Representative / Contact Person
MName * Short text
Surname * Short text
Position Short text
Email * Email address

Phone number (direct)

Phone nr
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Fields of Activity / Expertise

Your organization's expertise in the | {g) academia, research or innovation;
field of cybersecurity (according to | (b) industrial or product development;
Article 8 (3) * (multiple choice) (c) training and education;

{d) information security or incident
response operations;

(e) ethics;

(f) formal and technical
standardisation and specifications

Expertise - detail description * Long text

Expertise according to the | Matrix/multiple choice
Cybersecurity Taxonomy

What do you seek to achieve by | Long text
joining the community?

How and in which goals and tasks of | Long text
community can you contribute?

Houd er rekening mee dat bij het invullen van het formulier de adresvelden aan de volgende
vereisten moeten voldoen:

» Land: gebruik uitsluitend het land van uw NCC zoals vermeld in de vooraf gedefinieerde
lijst.

« Straatadres: alleen de straatnaam en het huisnummer. Voeg geen postcode, informatie over
gebouwen, verdieping enz. toe.

» Voeg geen extra komma's, symbolen of andere woorden toe

« Zorg ervoor dat de verstrekte informatie correct is en correct is geschreven.

+ Plaats: voeg alleen de naam van de plaats toe. Herhaal het land niet en voeg geen postcode
toe

+ Draai de plaats en de straat niet om en herhaal de straat of plaats niet twee keer.
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Het NCC-BE zal de persoonsgegevens verwerken in overeenstemming met Verordening (EU)
2016/679 (GDPR) en het ECCC zal de persoonsgegevens verwerken in overeenstemming met
Verordening (EU) 2018/1725 (EUDPR). De rechtsgrondslag voor de verwerking is artikel 6, lid
1, onder e), van de AVG en artikel 5, lid 1, onder a), van de AVG op basis van de artikelen 7 en
8 van Verordening (EU) 2021/887.

Meer informatie over het privacybeleid is te vinden op de website van het Centrum voor
Cybersecurity Belgié, de moederorganisatie van NCC-BE.

De entiteit die registratie bij de NCC-BE-gemeenschap aanvraagt, bevestigt hierbij dat alle
informatie in het registratieformulier waar en nauwkeurig is.

De entiteit erkent hierbij en stemt er hierbij mee in dat de informatie die tijdens het
registratieproces wordt verstrekt, zal worden gedeeld met de ECCC en andere NCC's die door
elke lidstaat zijn opgericht in overeenstemming met de Verordening en niet verder zal worden
gedeeld.

De entiteit erkent en stemt er hierbij mee in dat de volgende informatie openbaar zal worden
gemaakt op de websites van de ECCC en NCC's die door elke lidstaat in overeenstemming met
de verordening zijn opgericht:

1) Naam

2) Land van vestiging

3) Website

4) Soort organisatie als bedoeld in artikel 8, lid 2, van de verordening

5) Gebieden van activiteit.

—
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BIJLAGE 2 Het informatiemodel voor positieve beoordeling

Van: NCC-BE

Aan: ECCC

De NCC - BE deelt de ECCC mee dat de aanvraag voor [XXXX] positief is beoordeeld
overeenkomstig artikel 8, lid 4, van Verordening (EU) 2021/887 van het Europees Parlement en
de Raad van 20 mei 2021 tot oprichting van het Europees kenniscentrum voor industrie,
technologie en onderzoek en het netwerk van nationale codrdinatiecentra (Publicatieblad van
de EU, 8.06.2021 L 202).

Het ECCC wordt daarom verzocht om [aanvrager XXX] te registreren.

Een kopie van deze informatie wordt naar aanvrager XXX gestuurd.
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BIJLAGE 3 - Artikel 138 van het Financieel Reglement van de EU®

Artikel 138 van het Financieel Reglement voorziet in de volgende gevallen van uitsluiting:

a) de persoon of entiteit is failliet, onderworpen aan insolventie- of liquidatieprocedures, zijn
activa worden beheerd door een curator of een gerecht, hij een regeling met schuldeisers heeft
getroffen, zijn bedrijfsactiviteiten zijn geschorst of hij in een andere vergelijkbare toestand
verkeert als gevolg van een soortgelijke procedure uit hoofde van Unierecht of nationaal recht;
b) in een definitieve rechterlijke beslissing of een definitief administratief besluit is vastgesteld
dat de persoon of entiteit zijn verplichtingen, overeenkomstig het toepasselijke recht, tot
betaling van belastingen of socialezekerheidsbijdragen niet nakomt;
¢) in een definitieve rechterlijke beslissing of een definitief administratief besluit is vastgesteld
dat de persoon of entiteit een ernstige beroepsfout heeft gemaakt doordat hij/zij de
toepasselijke wet- of regelgeving of de ethische normen van de beroepsgroep waartoe hij/zij
behoort, heeft overtreden of doordat hij/zij onrechtmatig gedrag heeft vertoond dat zijn
professionele geloofwaardigheid aantast wanneer dit gedrag blijk geeft van kwaad opzet of
grove nalatigheid, waaronder met name:

i) het op frauduleuze of nalatige wijze afleggen van valse verklaringen met betrekking

tot de informatie die wordt verlangd voor de verificatie van de afwezigheid van gronden

voor uitsluiting of de vervulling van subsidiabiliteits- of selectiecriteria of bij de

uitvoering van de juridische verbintenis;

i) het sluiten van een overeenkomst met andere personen of entiteiten met als doel de

mededinging te vervalsen;

iii) het schenden van intellectuele-eigendomsrechten;

iv) het onrechtmatig beinvloeden of het pogen het besluitvormingsproces

onrechtmatig te beinvioeden teneinde middelen van de Unie te verkrijgen door via

misleiding gebruik te maken van een belangenconflict waarbij financiéle actoren of

andere personen zoals bedoeld in artikel 1, lid 61, betrokken zijn;

v) het pogen vertrouwelijke informatie te verkrijgen die de persoon of entiteit

onrechtmatige voordelen kan opleveren in de toekenningsprocedure;

vi) het aanzetten tot discriminatie, haat of geweld tegen een groep personen of een lid

van een groep, of soortgelijke activiteiten die in strijd zijn met de in artikel 2 VEU

> Verordening (EU, Euratom) 2024/2509 van het Europees Parlement en de Raad van 23 september 2024 tot
vaststelling van de financiéle regels van toepassing op de algemene begroting van de Unie (herschikking) -

-
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vastgelegde waarden waarop de Unie is gegrondvest, waarbij dergelijk wangedrag de
integriteit van de persoon of entiteit schaadt op een manier die negatieve gevolgen

meebrengt voor de naleving van de juridische verbintenis of daartoe een concreet risico
inhoudt;
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d) in een definitieve rechterlijke beslissing is vastgesteld dat de persoon of entiteit zich schuldig
heeft gemaakt aan een van de volgende feiten:
i) fraude in de zin van artikel 3 van Richtlijn (EU) 2017/1371 van het Europees Parlement
en de Raad (49) en artikel 1 van de Overeenkomst aangaande de bescherming van de
financiéle belangen van de Europese Gemeenschappen, vastgesteld bij akte van de
Raad van 26 juli 1995 (50);
i) corruptie, als omschreven in artikel 4, lid 2, van Richtlijn (EU) 2017/1371 of actieve
corruptie in de zin van artikel 3 van de Overeenkomst ter bestrijding van corruptie
waarbij ambtenaren van de Europese Gemeenschappen of van de lidstaten van de
Europese Unie betrokken zijn, vastgesteld bij akte van de Raad van 26 mei 1997 (51), of
gedragingen zoals bedoeld in artikel 2, lid 1, van Kaderbesluit 2003/568/JBZ (52) van
de Raad, of corruptie als omschreven in andere toepasselijke regelgeving;
iii) gedragingen die verband houden met een criminele organisatie zoals bedoeld in
artikel 2 van Kaderbesluit 2008/841/JBZ van de Raad (53);
iv) witwassen van geld of terrorismefinanciering in de zin van artikel 1, leden 3, 4 en 5,
van Richtlijn (EU) 2015/849 van het Europees Parlement en de Raad (54);
v) terroristische misdrijven of strafbare feiten in verband met terroristische activiteiten
zoals gedefinieerd in de artikelen 3 en 12 van Richtlijn (EU) 2017/541 van het Europees
Parlement en de Raad (55), dan wel uitlokking van, medeplichtigheid aan of poging tot
het plegen van zodanig misdrijf of strafbaar feit, zoals bedoeld in artikel 14 van
genoemde richtlijn;
vi) kinderarbeid of andere strafbare feiten op het gebied van mensenhandel zoals
bedoeld in artikel 2 van Richtlijn 2011/36/EU van het Europees Parlement en de
Raad (56);
e) de persoon of entiteit aanzienlijk is tekortgeschoten in de nakoming van belangrijke
verplichtingen bij de uitvoering van een uit de begroting gefinancierde juridische verbintenis,
hetgeen tot
i) de vroegtijdige beéindiging van een juridische verbintenis heeft geleid;
i) oplegging van een schadevergoeding of andere contractuele sancties heeft geleid;
of
iii) na toetsen en audits of onderzoeken door een ordonnateur, OLAF, de Rekenkamer
of het EOM aan het licht is gekomen;
f) in een definitieve rechterlijke beslissing of een definitief administratief besluit is vastgesteld
dat de persoon of entiteit een onregelmatigheid in de zin van artikel 1, lid 2, van Verordening
(EG, Euratom) nr. 2988/95 van de Raad heeft begaan (57);
g) in een definitieve rechterlijke beslissing of een definitief administratief besluit is vastgesteld
dat de persoon of entiteit in een andere jurisdictie een entiteit heeft opgericht met de
bedoeling om fiscale, sociale of enige andere wettelijke verplichtingen, onder meer met
betrekking tot arbeidsrechten, werkgelegenheid en arbeidsomstandigheden, te omzeilen die
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in de jurisdictie waar de statutaire zetel, het hoofdbestuur of de hoofdvestiging is gevestigd;
h) in een definitieve rechterlijke beslissing of een definitief administratief besluit is vastgesteld
dat er een entiteit is opgericht met de bedoeling als vermeld in punt g);

i) de entiteit of persoon heeft zich opzettelijk en zonder deugdelijke motivering verzet tegen
een onderzoek, toets of audit uitgevoerd door een ordonnateur of zijn vertegenwoordiger of
controleur, OLAF, het EOM of de Rekenkamer. Er wordt aangenomen dat de persoon of entiteit
zich tegen een onderzoek, toets of audit verzet wanneer deze acties onderneemt die tot doel
of tot gevolg hebben dat de uitvoering van activiteiten die nodig zijn in het kader van het
onderzoek, de toets of de audit, wordt voorkomen, belemmerd of vertraagd. Tot dergelijke
acties behoren met name weigeren van de noodzakelijke toegang tot gebouwen of andere
ruimten die voor zakelijke doeleinden worden gebruikt, het verbergen van informatie of het
weigeren van de openbaarmaking ervan of het verstrekken van onjuiste informatie.

@ NCC-BE
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