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Einleitung

Das Gesetz vom 26. April 2024 zur Festlegung eines Rahmens fiir die Cybersicherheit von
Netz- und Informationssystemen von allgemeinem Interesse fiir die 6ffentliche Sicherheit

(,,NIS2-Gesetz“) setzt die EU-Richtlinie 2022/2555 des Europdischen Parlaments und des
Rates vom 14. Dezember 2022 (,,NIS2-Richtlinie*) in Belgien um.

Um den zunehmenden Cyberbedrohungen und neu entstehenden Herausforderungen begegnen zu kdnnen, hat
die Europaische Union einen Gesetzestext zu Malnahmen erlassen, die ein hohes gemeinsames
Cybersicherheitsniveau in der Union gewahrleisten sollen (Richtlinie 2022/2555 vom 14. Dezember 2022 — die
sogenannte ,NIS2-Richtlinie“). Er ersetzt die ,NIS1-Richtlinie“ (Richtlinie (EU) 2016/1148 des Europaischen
Parlaments und des Rates vom 6. Juli 2016 tber MaRnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union).

Eine der wichtigsten Verpflichtungen, die sich aus der NIS2-Richtlinie und -Gesetzgebung ergeben, ist die Pflicht
zur Information und Meldung von Sicherheitsvorfallen. Diese Verpflichtung zielt darauf ab, den betroffenen
Einrichtungen Hilfe zu leisten, die verschiedenen zustandigen Behdrden angemessen zu informieren,
Warnmeldungen uber bestimmte Bedrohungen an andere Einrichtungen weiterzuleiten und auf nationaler oder
europaischer Ebene zusammenzuarbeiten.

Ziel des vorliegenden Dokuments ist es allgemeine Informationen Uber die Melde- und Informationspflichten gemafn
dem NIS2-Gesetz bereitzustellen, das am 18. Oktober 2024 in Kraft getreten ist.
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A. Verpflichtende Meldungen

A.1. WELCHE EREIGNISSE MUSSEN VON EINRICHTUNGEN, DIE DEM NIS2-GESETZ
UNTERLIEGEN, GEMELDET WERDEN?

Die Meldung eines Ereignisses ist verpflichtend, wenn es sich um einen "erheblichen" Sicherheitsvorfall handelt.
Dies beinhaltet zwei Elemente.

Erstens muss es sich um einen Sicherheitsvorfall im Sinne von Art. 8, 5° des NIS2-Gesetzes handeln: "ein
Ereignis, das die Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit gespeicherter, lbermittelter oder
verarbeiteter Daten oder der Dienste, die Gber Netz- und Informationssysteme angeboten werden bzw. zuganglich
sind, beeintrachtigt".

Zweitens muss es sich bei dem Vorfall um einen erheblichen Sicherheitsvorfall im Sinne von Art. 8, 57° des
NIS2-Gesetzes handeln: " Jeder Sicherheitsvorfall, der erhebliche Auswirkungen auf die Erbringung einer der in
den Anhéangen | und Il des Gesetzes aufgeflihrten Dienstleistungen hat und der:
1° schwerwiegende Betriebsstorungen eines der in den in Anhang | und Il aufgefiihrten Sektoren oder
Teilsektoren erbrachten Dienstes oder einen finanziellen Verlust fiir die betreffende Einrichtung verursacht
hat oder verursachen kann, oder
2° andere natirliche oder juristische Personen durch erhebliche materielle, kérperliche oder immaterielle
Schéaden beeintrachtigt hat oder beeintrachtigen kann".

A.2. WIE STELLT MAN FEST, OB EIN SICHERHEITSVORFALL ERHEBLICH IST ODER
NICHT?

Erstens muss der Sicherheitsvorfall sich auf die Erbringung einer der Dienste auswirken, die in den in Beilage | und
Il des Gesetzes aufgefiihrten Sektoren oder Teilsektoren erbracht werden, d.h. er muss sich auf die Netz- und
Informationssysteme auswirken, die die Erbringung einer oder mehrerer dieser Dienste unterstiitzen (z.B.
Stromverteilung).

Die Meldepflicht bezieht sich daher nur auf Netz- und Informationssysteme, auf die die betroffene Einrichtung
angewiesen ist, um die in den Beilagen des Gesetzes aufgeflihrten Dienste zu erbringen. Ein Sicherheitsvorfall,
der ein isoliertes Informationssystem betrifft, das nicht mit der Bereitstellung der genannten Dienste in Verbindung
steht, muss daher nicht gemeldet werden.

Zweitens muss die Auswirkung erheblich sein, d.h. sie muss mindestens eine der folgenden drei Situationen
verursachen oder verursachen konnen:

e eine schwerwiegende Betriebsstérung bei einer der erbrachten Dienstleistungen (in den Sektoren oder
Teilsektoren, die in Beilage | und Il des NIS2-Gesetzes aufgefiihrt sind);

e finanzielle Verluste fiir die betroffene Einrichtung;

o erhebliche materielle, korperliche oder moralische Schaden fiir andere natiirliche oder juristische
Personen.

Um den Einrichtungen bei dieser Beurteilung eine Orientierungshilfe zu geben, hat das ZCB im Folgenden einige
konkrete Situationen genannt, in denen der erhebliche Charakter eines Sicherheitsvorfalls von einer Einrichtung
zumindest als gegeben angesehen werden sollte.

Die beschriebenen Situationen sind jedoch weder erschopfend noch auf die verschiedenen erheblichen
Sicherheitsvorfille beschrankt, die auftreten kénnen.

1) Ein mutmaBlicher béswilliger Vorfall, der die Authentizitat, Integritat oder Vertraulichkeit
von Daten in den Netz- oder Informationssystemen der Einrichtung gefahrdet und zu
einer schwerwiegenden Betriebsstérung fiihrt oder fihren kann

Ein solches Ereignis kann eintreten, wenn (einer dieser Umstande genugt):

- jemand einen Zugriff auf die Netze, Systemen oder Informationen erhalten hat, die die Erbringung der
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Dienstleistung(en) der Einrichtung unterstiitzen, der gréRer ist als erwartet;

- ein System oder Netz, das die Erbringung der Dienstleistung(en) der Einrichtung unterstiitzt, von einer
Person konfiguriert wurde oder werden kann, die nicht die Rechte zur Konfiguration des Systems oder
Netzes der Einrichtung haben sollte;

- ein System oder Netz, das die Erbringung der Dienstleistung(en) der Einrichtung unterstitzt, nicht mehr
von privilegierten Benutzern konfiguriert werden kann, die die Rechte zur Konfiguration des Systems oder
Netzes haben sollten;

- Konfigurationen oder Informationen der Systeme, die die Erbringung der Dienstleistung(en) der
Einrichtung unterstitzen, unrechtmaRig geandert, geldscht, hinzugefiigt oder unzuverlassig gemacht
wurden;

- ein System oder Netz, das die Erbringung der Dienstleistung(en) der Einrichtung unterstitzt, Aufgaben
ausflhrt, die es nicht ausfiihren soll, oder Aufgaben nicht ausfiihrt, die es ausfiihren soll, oder Aufgaben
nicht ausfuhrt, die es im Zusammenhang mit dem Zugang oder der Integritat des Systems oder Netzes
ausfuhren soll.

Wenn sich beispielsweise ein boswilliger Akteur im Voraus in den Netz- und Informationssystemen einer
betroffenen Einrichtung positioniert, um die Dienste in der Zukunft zu stéren, muss der Sicherheitsvorfall als
erheblich angesehen werden.

2) Ein Ereignis, das die Verfiigbarkeit von Daten in den Netz- und Informationssystemen
der Einrichtung beeintrachtigt und zu einer schwerwiegenden Betriebsstérung fiihrt oder
fiihren kann

Ein solches Ereignis konnte eintreten, wenn:

- mindestens 20 % der Nutzer mindestens eine Stunde lang keinen Zugang zum Dienst haben;

- die Nutzer den Zugang zum Dienst fiir mindestens eine Stunde verlieren und die Einrichtung die Zahl der
betroffenen Nutzer nicht bestimmen kann (relativ oder absolut);

- das Ereignis eine Verzdgerung bei der Lieferung der Produkte Uber die vertraglich garantierten
Lieferzeiten hinaus verursacht.

Im Falle einer geplanten Wartungsabschaltung liegt kein Sicherheitsvorfall vor, wenn sich die Auswirkungen auf
das PlanmaRige beschranken.

Unter dem Begriff "Nutzer" sind die natirlichen und/oder juristischen Personen, Geschaftskunden und/oder
Endkunden zu verstehen, mit denen die betreffende Einrichtung eine Vertragsbeziehung unterhalt, die ihnen
Zugang zu dem betreffenden Dienst oder den betreffenden Daten verschafft, und welche unter den Folgen des
Sicherheitsvorfalls zu leiden haben oder zu leiden drohen. Zur Berechnung der Zahl der betroffenen Nutzer ist die
Zahl der betroffenen natirlichen oder juristischen Personen, Geschaftskunden oder Endkunden zu bertcksichtigen.

Die Dauer eines Sicherheitsvorfalls, der die Verflgbarkeit eines Dienstes beeintrachtigt, sollte ab dem Beginn der
Stérung der ordnungsgemafien Erbringung des Dienstes bis zum Zeitpunkt der Wiederherstellung gemessen
werden. Wenn eine betreffende Einrichtung nicht imstande ist, den Zeitpunkt des Beginns der Stérung zu
bestimmen, sollte die Dauer des Sicherheitsvorfalls ab dem Zeitpunkt gemessen werden, zu dem der
Sicherheitsvorfall erkannt wurde, oder ab dem Zeitpunkt, zu dem der Sicherheitsvorfall in Netz- oder
Systemprotokollen oder anderen Datenquellen aufgezeichnet wurde, je nachdem, welcher Zeitpunkt friiher ist.

Von einer eingeschrankten Verfugbarkeit sollte insbesondere dann ausgegangen werden, wenn ein von einer
betreffenden Einrichtung erbrachter Dienst deutlich langsamer als die durchschnittliche Antwortzeit ist oder wenn
nicht alle Funktionen eines Dienstes verfiigbar sind. Zur Bewertung von Verzdgerungen bei der Antwortzeit sollten
— soweit moglich — objektive Kriterien auf der Grundlage der durchschnittlichen Antwortzeiten der von den
betreffenden Einrichtungen erbrachten Dienste herangezogen werden. Eine Funktion eines Dienstes kann
beispielsweise aus einer Chat-Funktion oder einer Bildsuchfunktion bestehen.

3) Ein Ereignis, das einen finanziellen Verlust fiir die Einrichtung verursacht hat oder
verursachen kann

Ein solches Ereignis kénnte eintreten, wenn es folgendes bewirkt:

- ein direkter finanzieller Verlust von mehr als 250.000 € oder 5 % des gesamten Jahresumsatzes der
betreffenden Einrichtung wahrend des vorangegangenen vollen Geschaftsjahres, je nachdem, welcher
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Betrag niedriger ist;

- der Verlust oder die Verbreitung von geistigem Eigentum in einer Weise, die kiinftige Einnahmen oder
Umsatze gefahrden konnte;

- den Abfluss von Geschéftsgeheimnissen im Sinne von Artikel 2 Absatz 1 Nummer 1 der Richtlinie (EU)
2016/943 aus der betreffenden Einrichtung.

Um die direkten finanziellen Verluste infolge eines Sicherheitsvorfalls zu bestimmen, missen die betroffenen
Einrichtungen alle finanziellen Verluste bericksichtigen, die sie infolge des Vorfalls erlitten haben, wie etwa:

e Kosten fiir die Ersetzung oder Verlegung von Software, Hardware oder Infrastruktur;

e Personalkosten, einschlieRlich Kosten im Zusammenhang mit der Ersetzung oder Verlegung von
Personal, der Einstellung zuséatzlichen Personals, der Vergiitung von Uberstunden und der
Wiederherstellung verloren gegangener oder beeintrachtigter Kompetenzen;

e  Geblhren wegen Nichteinhaltung vertraglicher Verpflichtungen;

e Kosten fur Ausgleichs- und Entschadigungszahlungen an Kunden;

e Verluste wegen entgangener Einnahmen;

e  Kosten fir interne und externe Kommunikation;

e Beratungskosten, einschlieilich Kosten im Zusammenhang mit Rechtsberatung, forensischen
Dienstleistungen und Behebungsdienstleistungen;

e sonstige Kosten im Zusammenhang mit dem Sicherheitsvorfall.

GeldbuRen wie auch Kosten, die fir den laufenden Geschaftsbetrieb erforderlich sind, sollten jedoch nicht als
finanzielle Verluste infolge eines Sicherheitsvorfalls betrachtet werden, darunter etwa:

e allgemeine Wartungskosten fur Infrastruktur, Ausristung, Hardware und Software;

e die Qualifikation des Personals auf dem neuesten Stand zu halten;

e interne oder externe Kosten fir die Verbesserung des Unternehmens nach dem Sicherheitsvorfall,
einschlieflich Upgrades;

e Verbesserungen und Initiativen zur Risikobewertung;

e Versicherungspramien.

Die betreffenden Einrichtungen sollten die Héhe der finanziellen Verluste auf der Grundlage vorliegender Daten
berechnen, und wenn die tatsachliche Hohe der finanziellen Verluste nicht bestimmt werden kann, sollten die
Einrichtungen solche Betrége schatzen.

4) Ein Ereignis, das einen materiellen oder immateriellen Schaden verursacht hat oder
verursachen kann, der andere natiirliche oder juristische Personen betrifft

Ein solches Ereignis kénnte eintreten, wenn es folgendes bewirkt:

- die teilweise oder vollstandige Zerstérung physischer oder digitaler Vermdgenswerte;

- Schaden an der physischen Infrastruktur, die zu einer Verzdégerung bei der Lieferung von Produkten oder
Dienstleistungen Uber die vertraglich garantierten Lieferzeiten hinaus fiihren;

- Schaden wie Tod, Krankenhausaufenthalt, Verletzung oder Behinderung;

- erhebliche finanzielle Folgen.

Die betreffenden Einrichtungen sollten auch verpflichtet sein, Sicherheitsvorfalle zu melden, die den Tod natlrlicher
Personen oder erhebliche Schadigungen der Gesundheit natlrlicher Personen verursacht haben oder verursachen
kénnen, denn bei solchen Vorfallen handelt es sich um besonders schwere Falle, die erhebliche materielle oder
immaterielle Schaden verursachen. So konnte beispielsweise ein Sicherheitsvorfall, der eine betreffende
Einrichtung beeintrachtigt, dazu flhren, dass Gesundheits- oder Notdienste nicht zur Verfligung stehen oder dass
die Vertraulichkeit oder Integritat von Daten verloren geht und sich dies auf die Gesundheit natirlicher Personen
auswirkt.

Bei der Feststellung, ob ein Sicherheitsvorfall erhebliche Schadigungen der Gesundheit einer nattrlichen Person
verursacht hat oder verursachen kann, sollten die betreffenden Einrichtungen berlcksichtigen, ob der Vorfall
schwere Verletzungen und Erkrankungen verursacht hat oder verursachen kann. In dieser Hinsicht sollten die
betreffenden Einrichtungen nicht dazu verpflichtet sein, zuséatzliche Informationen einzuholen, die ihnen nicht
zuganglich sind.
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5) Ein wiederkehrendes Ereignis

Wiederholte Sicherheitsvorfalle, die offensichtlich dieselbe Ursache haben und einzeln betrachtet die Kriterien fur
einen erheblichen Sicherheitsvorfall nicht erflillen, sollten zusammen dennoch als erheblicher Sicherheitsvorfall
betrachtet werden, sofern sie zusammen das Kriterium fir finanzielle Verluste erfiillen und zumindest zweimal
innerhalb von sechs Monaten aufgetreten sind.

Solche wiederholten Sicherheitsvorfalle konnen auf erhebliche Mangel und Schwachen in den Verfahren fiir das
Cybersicherheitsrisikomanagement der betreffenden Einrichtung und deren Reifegrad im Bereich der
Cybersicherheit hindeuten. Darliber hinaus kénnen solche wiederholten Sicherheitsvorfalle erhebliche finanzielle
Verluste bei der betreffenden Einrichtung verursachen.

W s MELDUNG VON ERHEBLICHEN
SICHERHEITSVORFALLEN

Basierend auf:

o Art. 8, 57° NIS2-Gesetz

o Durchfiihrungsrechtsakt der Kommission (gewisse Einrichtungen)
o Leitfaden fiir NIS2-Meldungen

*Erfullt mindestens eines der folgenden
Kriterien:

AT
(" Entdeckung eines

o
\_ Sicherheitsvorfalls / Erheblich?

- Hat verursacht oder kann folgendes verursachen:
i g 5 1. schwerwiegende Betriebsstorungen
i 2. finanzielle Verluste fiir die Einrichtung

3. materielle oder immaterielle Schaden die
andere naturliche oder juristische Personen

rifft die Netzwerke und Informationssysteme der betreffen

Einrichtung, die die Bereitstellung einer oder mehrerer
der in den Anhdngen zum NIS2-Gesetz genannten
T Dienstleistungen unterstiitzen?

Kein erheblicher Sicherheitsvorfall Erheblicher Sicherheitsvorfall Kein erheblicher Sicherheitsvorfall
(Freiwillige Meldung mdglich) (zu melden) (Freiwillige Meldung moglich)

A.3. GIBT ES BESONDERE REGELN?

In der Durchfiihrungsverordnung vom 17. Oktober 2024" hat die Europaische Kommission die Kriterien fir die
Beurteilung, ob ein Sicherheitsvorfall als "erheblich" anzusehen ist, fir die folgenden Arten von Einrichtungen
festgelegt:

e DNS-Dienstanbieter;

e TLD-Namenregister;

e Anbieter von Cloud-Computing-Diensten;

e Anbieter von Rechenzentrumsdiensten;

e Betreiber von Inhaltszustellnetzen;

e Anbieter verwalteter Dienste;

e Anbieter verwalteter Sicherheitsdienste;

e Anbieter von Online-Marktplatzen;

e Anbieter von Online-Suchmaschinen;

e Anbieter von Plattformen flir Dienste sozialer Netzwerke;

" https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=pi_com%3AC(2024)7151

LEITFADEN ZUR MELDUNG VON NIS2-SICHERHEITSVORFALLEN @ 7



e Vertrauensdiensteanbieter.

Fir die Einrichtungen, die von der Durchfiihrungsverordnung betroffen sind, gelten diese besonderen Vorschriften
(siehe Anhang 3). Im Falle von Widerspriichen zwischen diesem Leitfaden und den Bestimmungen der
Durchfiihrungsverordnung haben letztere fiir diese Einrichtungen Vorrang.

Einrichtungen des Banken- und Finanzmarktinfrastruktursektors im Sinne von Anhang | des NIS2-Gesetzes, die in
den Anwendungsbereich der Verordnung (EU) 2022/2554 vom 14. Dezember 2022 Uber die digitale operationelle
Widerstandsfahigkeit des Finanzsektors (DORA) fallen, einschlie8lich der von der Belgischen Nationalbank
ausgelibten Tatigkeit als Zentralverwahrer, sind nicht den oben genannten Meldeverfahren verpflichtet.?

Dartiber hinaus verwenden die als kritisch eingestuften Betreiber elektronischer Kommunikationsdienste die vom
BIPT erstellte Eskalationsmatrix und implementieren die darin vorgesehenen Redundanzmittel. Dartiber hinaus
sollten die Artikel 34 und 35 des NIS2-Gesetzes dahingehend ausgelegt werden, dass eine Friihwarnung so schnell
wie moglich erfolgen muss, wenn der zugrunde liegende Sicherheitsvorfall die Verfligbarkeit von
Notfallkommunikation im Sinne von Artikel 2, 60° des Gesetzes vom 13. Juni 2005 Uber elektronische
Kommunikation beeintrachtigt, da diese Kommunikation von groRer Bedeutung ist und die Nichtverfligbarkeit dieser
Kommunikation Auswirkungen auf das Leben oder die korperliche Unversehrtheit von Personen haben kann.

A.4. WANN MUSS EIN ERHEBLICHER SICHERHEITSVORFALL GEMELDET WERDEN?

Diese Meldefristen laufen ab dem Zeitpunkt, zu dem die Einrichtung Kenntnis von solchen erheblichen Vorfallen
erlangt. Die betreffende Einrichtung muss daher Sicherheitsvorfalle melden, die nach der von ihr vorgenommenen
Anfangsbewertung schwerwiegende Betriebsstérungen des Dienstes oder finanzielle Verluste fiir diese Einrichtung
verursachen oder andere natirliche oder juristische Personen beeintrachtigen konnten, indem sie erhebliche
materielle oder immaterielle Schaden nach sich ziehen.

Wenn also eine betreffende Einrichtung ein verdachtiges Ereignis feststellt oder ihr ein mutmallicher
Sicherheitsvorfall von einem Dritten, z. B. von einer Person, einem Kunden, einer Einrichtung, einer Behdrde, einer
Medienorganisation oder aus anderer Quelle, zur Kenntnis gebracht wird, sollte sie das verdachtige Ereignis
zeitnah bewerten, um festzustellen, ob es sich um einen Sicherheitsvorfall handelt, und, falls dies der Fall ist, seine
Art und Schwere zu bestimmen. Es ist daher davon auszugehen, dass die betreffende Einrichtung von dem
erheblichen Sicherheitsvorfall Kenntnis hatte, sobald sie nach einer solchen Anfangsbewertung mit hinreichender
Gewissheit feststellt, dass ein erheblicher Sicherheitsvorfall vorliegt.

Sobald eine NIS2-Einrichtung mit hinreichender Gewissheit weif3, dass ein erheblicher Sicherheitsvorfall vorliegt,
muss sie das nationale CSIRT (das ZCB) dariiber informieren. Diese Meldung erfolgt in mehreren Schritten? :

1) die Einrichtung Ubermittelt unverziiglich, in jedem Fall aber innerhalb von 24 Stunden nach
Kenntnisnahme des erheblichen Sicherheitsvorfalls eine Frihwarnung;

2) die Einrichtung tUbermittelt unverziiglich, in jedem Fall aber innerhalb von 72 Stunden (24 Stunden
fiir_Vertrauensdiensteanbieter) nach Kenntnisnahme des erheblichen Sicherheitsvorfalls eine
Vorfallmeldung;

3) auf Ersuchen des nationalen CSIRT oder gegebenenfalls der zustandigen sektoralen Behorde ubermittelt
die Einrichtung einen Zwischenbericht;

4) spatestens einen Monat nach Meldung des Sicherheitsvorfalls gemaR Punkt2 Ubermittelt die
Einrichtung einen Abschlussbericht;

5) dauert der Sicherheitsvorfall zum Zeitpunkt der Vorlage des Abschlussberichts noch an, lbermittelt die
betroffene Einrichtung einen Fortschrittsbericht und anschlieRend innerhalb eines Monats nach Ende des
Sicherheitsvorfalls einen Abschlussbericht.

Der Begriff "unverzuglich" bedeutet, dass die Einrichtung, die dazu in der Lage ist, den Sicherheitsvorfall so schnell
wie moglich melden muss, ohne die Hochstfristen von 24 und 72 Stunden abzuwarten. Nur ordnungsgemafn
begriindete besondere Umstande kénnen dazu flhren, dass bis zum Ende dieser Fristen gewartet wird. Die
Einhaltung der internen Verfahren der Organisation darf nicht zu einer unangemessenen Verzdgerung der Meldung
des Sicherheitsvorfalls flhren.

2 Art. 6, § 3 des NIS2-Gesetzes.
3 Art. 35 des NIS2-Gesetzes und das untenstehende Bild.
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Sollte der erhebliche Sicherheitsvorfall die Erbringung der in den Anhangen des Gesetzes aufgeflihrten
Dienstleistungen beeintrachtigen, muss die Einrichtung auch die Empfanger ihrer Dienstleistungen (soweit diese
identifizierbar sind) unverziglich informieren. Diese Informationspflicht kann mit allen zur Verfligung stehenden
Mitteln erflllt werden (Informationen auf der Website, Mailingliste, Mitteilung in einer Anwendung, Mitteilungen auf
Papier, usw.).

Die NIS2-Einrichtung muss auRerdem den Empfangern ihrer Dienste, die potenziell von einer erheblichen
Cyberbedrohung betroffen sind (siehe hiernach die Definition im Abschnitt "Freiwillige Meldungen"), unverzuglich
alle MaRRnahmen oder Korrekturen mitteilen, die diese Empfanger als Reaktion auf diese Bedrohung ergreifen
koénnen.

Das ZCB kann die von der Einrichtung erhaltenen Informationen im erforderlichen Umfang mit anderen Behorden
teilen.

"“‘ CENTRE FOR
Cg“ cvae?esecumw NIS2-

BELGIUM SICHERHEITSVORFALLMELDUNG

Wesentliche  Erheblicher

|
s I Gesicherter Nationales
Einrichtungen  Sicherheits- |

Informations- Krisenzentrum

Immer | austausch
‘ﬁ Sektorspezifische
- —_

vorfall Meldung
|

- B‘
I
I _
4
greiien i
l Auswirkungen?

Aktualisierung 1 Monat

(falls ersucht) Abschlussbericht

Frithwarnung durch schriftliche + Aktualisierung der - Ausfiihrliche Beschreibung des
Online-Benachrichtigung oder Informationen Sicherheitsvorfalls, seines

Telefon (falls erforderlich): - Erste Bewertung des Schweregrads und seiner

angeben ob vermutlich durch erheblichen Sicherheits- Auswirkungen;

eine rechtswidrige oder bos- vorfalls, seines Schweregrads + Angaben zur Art der Bedrohung
willige Handlung verursacht und seiner Auswirkungen, bzw. zugrunde liegenden Ursache,
wurde, und/oder ob grenz- sowie gegebenenfalls die die wahrscheinlich den
Ubergreifende Auswirkungen Kompromittierungsindikatoren. Sicherheitsvorfall ausgel6st hat;

haben kénnte + Angaben zu den getroffenen und

laufenden AbhilfemaBnahmen.

A.5. WIE SOLLTE DIE EINRICHTUNG EINEN SICHERHEITSVORFALL MELDEN?

Fir jede der unter dem vorherigen Punkt genannten Stufen erfolgt die Meldung durch die betreffende Einrichtung
Uber ein Online-Formular: https://notif.safeonweb.be (es sei denn, es ist nicht verfligbar oder technisch
unmoglich). Die verschiedenen Felder des Online-Meldeformulars werden in Anhang 2 dieses Leitfadens erlautert.

Um mogliche Hindernisse bei der Meldung zu vermeiden und in Anbetracht der mutmaflichen Notlage, in der sich
eine Einrichtung befindet, ist fir die Nutzung des Meldeformulars keine Authentifizierung erforderlich.

Eine Notrufnummer (+32 (0)2 501 05 60) ist ebenfalls verfligbar. Dieser Kanal soll es den Einrichtungen, die dies
wilinschen, ermdglichen, das nationale CSIRT im Notfall zu kontaktieren, wenn bei einem Sicherheitsvorfall ein
sofortiges Eingreifen des nationalen CSIRT erforderlich ist. Wenn das Formular nicht verfliigbar oder fir die
Einrichtung technisch nicht erreichbar ist, kann ein solcher Notruf als gleichwertig mit den in Artikel 35 des NIS2-
Gesetzes genannten Meldungen angesehen werden.
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https://notif.safeonweb.be/

A.6. BEI DER MELDUNG EINES ERHEBLICHEN SICHERHEITSVORFALLS ZU
UBERMITTELNDE INFORMATIONEN

In den verschiedenen Phasen der Anmeldung sind unterschiedliche Arten von Informationen zu Ubermitteln (siehe
Online-Formular):

e Die Frihwarnung (Early Warning) gibt an, ob der Verdacht besteht, dass der Sicherheitsvorfall durch
illegale oder bdswillige Handlungen verursacht wurde oder ob er grenziberschreitende Auswirkungen
haben konnte (d. h. Auswirkungen in einem anderen EU-Land). Diese Frihwarnung enthalt nur die
Informationen, die notwendig sind, um das CSIRT auf den Sicherheitsvorfall aufmerksam zu machen, und
ermoglicht es der betroffenen Einrichtung, gegebenenfalls Unterstiitzung anzufordern.

Eine solche Warnung sollte die Ressourcen der meldenden Einrichtung nicht von Aktivitaten zur
Bewaltigung von Sicherheitsvorfallen ablenken, die Vorrang haben sollten.

e Die Meldung des Sicherheitsvorfalls innerhalb von 72 Stunden dient dazu, die im Rahmen der
Frihwarnung Ubermittelten Informationen zu aktualisieren. Sie enthélt auch eine erste Bewertung des
Sicherheitsvorfalls, einschlieRlich seines Schweregrads und seiner Auswirkungen, sowie Indikatoren fir
eine Kompromittierung (I0OCs), sofern vorhanden.

Wie bei der Frihwarnung sollten auch bei der Meldung von Sicherheitsvorféllen die Ressourcen der
Einrichtung nicht von der Bewaltigung erheblicher Sicherheitsvorfalle abgezogen werden.

e Der Zwischenbericht enthalt relevante Aktualisierungen der Situation.

e Der Abschlussbericht sollte eine detaillierte Beschreibung des Sicherheitsvorfalls enthalten,
einschlief3lich seiner Schwere und seiner Auswirkungen, der Art der Bedrohung oder der Ursache, die den
Sicherheitsvorfall wahrscheinlich ausgeldst hat, der angewandten und laufenden AbhilfemaRnahmen und
gegebenenfalls der grenziiberschreitenden Auswirkungen des Vorfalls.

o Der Fortschrittsbericht enthalt so viele Informationen wie mdglich, die im Abschlussbericht enthalten
sein sollten und die der Einrichtung zum Zeitpunkt der Vorlage des Fortschrittsberichts vorliegen.

B. Freiwillige Meldungen

Wesentliche und wichtige Einrichtungen kénnen (nicht-erhebliche) Sicherheitsvorfélle, Cyberbedrohungen und
Beinaheunfalle melden.

Eine Cyberbedrohung ist ,.ein méglicher Umstand, ein mdégliches Ereignis oder eine mégliche Handlung, der/das/die
Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen schadigen, storen oder
anderweitig beeintrachtigen konnte".

Ein Beinahe-Vorfall ist ,ein Ereignis, das die Verfligbarkeit, Authentizitat, Integritdt oder Vertraulichkeit
gespeicherter, lUbermittelter oder verarbeiteter Daten oder der Dienste, die iber Netz- und Informationssysteme
angeboten werden bzw. zuganglich sind, beeintrachtigt haben kénnte, dessen Eintritt jedoch erfolgreich verhindert
wurde bzw. das nicht eingetreten ist".5

Einrichtungen, die weder wesentlich noch wichtig sind, kénnen erhebliche Sicherheitsvorfalle, Cyberbedrohungen
und Beinahe-Unfalle melden.

Diese freiwilligen Meldungen werden auf die gleiche Weise bearbeitet wie verpflichtende Meldungen, aber
verpflichtende Meldungen kénnen dennoch vorrangig behandelt werden.

Eine freiwillige Meldung fiihrt nicht unmittelbar zu einer Inspektion der Einrichtung, die die Meldung vorgenommen
hat, und erlegt ihr keine zusatzlichen Verpflichtungen auf, denen sie ohne die Meldung nicht unterworfen gewesen
ware.®

4 Art. 8, 10° des NIS2-Gesetzes und Art. 2, Punkt 8), der Verordnung (EU) 2019/881 - "CSA".

° Art. 8, 6° des NIS2-Gesetzes.

6 Art. 38, § 2, Absatz 3 des NIS2-Gesetzes - unbeschadet der Vorbeugung, Erkennung, Untersuchung und Verfolgung von
Straftaten.
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C. Vertraulichkeitsregeln fir Informationen, die bei einer
Meldung ubermittelt werden

Die NIS2-Einrichtung und ihre Unterauftragnehmer beschréanken den Zugang zu Informationen Uber
Sicherheitsvorfalle im Sinne des NIS2-Gesetzes auf diejenigen Personen, die davon Kenntnis haben miissen und
diejenigen die Zugang zu diesen Informationen haben mussen, um ihre Funktionen oder Aufgaben im
Zusammenhang mit diesem Gesetz wahrzunehmen. Diese Regel gilt auch fiir das ZCB (als nationales CSIRT), das
nationale Krisenzentrum (NCCN) und jede zustandige sektorale Behorde.

Meldungen werden vom nationalen CSIRT unverziglich an alle zustandigen sektoralen Behdrden und an das
NCCN weitergeleitet, wenn die Meldung von einer wesentlichen Einrichtung stammt.”

Die Informationen, die dem ZCB, dem NCCN und der sektoralen Behérde von einer NIS2-Einrichtung zur Verfligung
gestellten werden, kénnen in anonymisierter Form mit Behoérden anderer Mitgliedstaaten der Europaischen Union
und mit anderen belgischen Behorden ausgetauscht werden, wenn dieser Austausch fur die Anwendung von
Rechtsvorschriften erforderlich ist.

Diese Ubermittlung von Informationen beschrankt sich jedoch auf das, was im Hinblick auf den Zweck dieses
Austauschs relevant und verhaltnismafig ist, unter Einhaltung der Verordnung (EU) 2016/679 (DSGVO), der
Vertraulichkeit der betreffenden Informationen, der Sicherheit und der geschéftlichen Interessen der NIS2-
Einrichtungen.

D.Was geschieht, wenn ein Sicherheitsvorfall eintritt, der
auch personenbezogene Daten betrifft?

Wie bereits bisher ersetzt die Meldung von Sicherheitsvorféllen nach dem NIS2-Gesetz nicht die Meldung einer
Verletzung des Schutzes personenbezogener Daten, beispielsweise an die Datenschutzbehdrde (DSB). Es sind
nach wie vor zwei getrennte Meldungen erforderlich.

Das Gesetz sieht jedoch eine engere Zusammenarbeit zwischen der nationalen Cybersicherheitsbehdrde und den
Datenschutzbehérden vor. Diese Zusammenarbeit kdnnte zur Entwicklung von gemeinsamen Instrumenten fiihren.

Die DSB kann (iber ihre Website benachrichtigt werden.®

" Art. 34 des NIS2-Gesetzes.
8 https://www.datenschutzbehorde.be/professionell/aktionen/datenverlust.
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Anhang 1 - Ubersichtstabelle - erheblicher Sicherheitsvorfall

Art des Ereignisses

Beispiele

Ein mutmaBlicher boswilliger Vorfall, der
die Authentizitat, Integritat oder

Vertraulichkeit von Daten in den Netz- oder
Informationssystemen der Einrichtung
gefahrdet und zu einer schwerwiegenden
Betriebsstorung fiihrt oder fiihren kann.

jemand einen Zugriff auf die Netze, Systemen oder
Informationen erhalten hat, die die Erbringung der
Dienstleistung(en) der Einrichtung unterstiitzen, der gréRer
ist als erwartet;

ein System oder Netz, das die Erbringung der
Dienstleistung(en) der Einrichtung unterstiitzt, von einer
Person konfiguriert wurde oder werden kann, die nicht die
Rechte zur Konfiguration des Systems oder Netzes der
Einrichtung haben sollte;

ein System oder Netz, das die Erbringung der
Dienstleistung(en) der Einrichtung unterstitzt, nicht mehr
von privilegierten Benutzern konfiguriert werden kann, die
die Rechte zur Konfiguration des Systems oder Netzes
haben sollten;

Konfigurationen oder Informationen der Systeme, die die
Erbringung der Dienstleistung(en) der Einrichtung
unterstitzen, unrechtmanig geandert, geléscht,
hinzugefiigt oder unzuverlassig gemacht wurden;

ein System oder Netz, das die Erbringung der
Dienstleistung(en) der Einrichtung unterstiitzt, Aufgaben
ausfihrt, die es nicht ausfihren soll, oder Aufgaben nicht
ausfihrt, die es ausflihren soll, oder Aufgaben nicht
ausfihrt, die es im Zusammenhang mit dem Zugang oder
der Integritat des Systems oder Netzes ausfiihren soll.

Ein Ereignis, das die Verfiigbarkeit von

Daten in den Netz- und
Informationssystemen der Einrichtung
beeintrachtigt und zu einer

schwerwiegenden Betriebsstorung fiihrt
oder fiihren kann

mindestens 20 % der Nutzer mindestens eine Stunde lang
keinen Zugang zum Dienst haben;

die Nutzer den Zugang zum Dienst fir mindestens eine
Stunde verlieren und die Einrichtung die Zahl der
betroffenen Nutzer nicht bestimmen kann (relativ oder
absolut);

das Ereignis eine Verzogerung bei der Lieferung der
Produkte Uber die vertraglich garantierten Lieferzeiten
hinaus verursacht;

geplante Wartungsarbeiten sollten nicht bertcksichtigt
werden (z. B. geplante Wartungsabschaltungen).

Finanzielle Verluste fiir die betroffene
Einrichtung

ein direkter finanzieller Verlust von mehr als 250.000 € oder
5 % des gesamten Jahresumsatzes der betreffenden
Einrichtung wahrend des vorangegangenen vollen
Geschaftsjahres, je nachdem, welcher Betrag niedriger ist;
der Verlust oder die Verbreitung von geistigem Eigentum in
einer Weise, die kilnftige Einnahmen oder Umsatze
gefahrden kdnnte;

den Abfluss von Geschaftsgeheimnissen im Sinne von
Artikel 2 Absatz 1 Nummer 1 der Richtlinie (EU) 2016/943
aus der betreffenden Einrichtung.

Erheblicher materieller, physischer oder
moralischer  Schaden  fiir  andere
natiirliche oder juristische Personen

die teilweise oder vollstandige Zerstérung physischer oder
digitaler Vermdgenswerte;

Schaden an der physischen Infrastruktur, die zu einer
Verzégerung bei der Lieferung von Produkten oder
Dienstleistungen  Uber die vertraglich garantierten
Lieferzeiten hinaus flihren;

Schéaden wie Tod, Krankenhausaufenthalt, Verletzung oder
Behinderung;

erhebliche finanzielle Folgen.
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e mindestens zweimal innerhalb eines Zeitraums von sechs
Monaten;

e die auf dieselbe offensichtliche Ursache zuruckzufiihren

Ein wiederkehrendes Ereignis sind;

e zusammen das Kriterium des finanziellen Verlustes (fir die
Einrichtung oder fir Dritte) oder der Nichtverfugbarkeit
erfillen.
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Anhang 2 - Erlauterung des Meldeformulars

Die verschiedenen Felder des Meldeformulars werden im Folgenden beschrieben. Die linke Spalte enthalt den
technischen Titel des Feldes (in eckigen Klammern) und den fir die Benutzer sichtbaren Titel (in Fettdruck). Die
rechte Spalte enthalt die Beschreibung des Feldes. Die Felder sind in Abschnitte unterteilt, die jeweils einen eigenen
technischen Titel haben (in eckigen Klammern und grol3geschrieben).

[EINRICHTUNG, DIE DEN SICHERHEITSVORFALL MELDET]

[Feldname: Submitter] Betreffend...

In diesem Feld kdnnen Sie angeben, ob Sie eine NIS2-
Einrichtung sind (Pflichtfeld).

[SPEZIFISCHE MERKMALE NIS]

[Feldname: NIS_Type] Wie wird die Organisation
im Rahmen des NIS2-Gesetzes kategorisiert?

In diesem Feld kdénnen Sie angeben, ob Sie eine
wichtige oder wesentliche Einrichtung im Sinne des
NIS2-Gesetzes sind (Pflichtfeld).

[Feldname: Sector] In welchem/welchen
Hauptsektor(en) ist die Organisation tatig?

In diesem Feld koénnen Sie den/die Sektor(en)
angeben, in dem/denen Sie tatig sind. Es ist mdglich,
mehr als ein Kastchen anzukreuzen (Pflichtfeld).

[Feldname: NIS_Notification] Welche Art von NIS2-
Sicherheitsvorfallmeldung reichen Sie ein?

In diesem Feld konnen Sie angeben, in welchem
Stadium des Meldeverfahrens Sie sich befinden. Zur
Erinnerung: Die Phasen sind unter Punkt A. "Wann
muss ein erheblicher Sicherheitsvorfall gemeldet
werden?" beschrieben (Pflichtfeld).

[DETAILS ZUM SICHERHEITSVORFALL]

[Field Name: Tracking_Reference] Referenznummer
fiir die Nachverfolgung

In diesem Feld konnen Sie eine Tracking-Referenz
angeben, falls Sie bereits eine vom ZCB erhalten
haben (optionales Feld).

[Feldname: Malicious_Intent] Vermuten eine
boswillige Absicht hinter dem Sicherheitsvorfall?

In diesem Feld kénnen Sie angeben, ob der
Sicherheitsvorfall Ihrer Meinung nach bdswillig war.
Wenn Sie es nicht wissen oder nicht Gberzeugt sind,
kreuzen Sie bitte "Unsicher" an (Pflichtfeld).

[Feldname: Incident_Type] Art des
Sicherheitsvorfalls

In diesem Feld kdénnen Sie aus einer Liste von
Ereignisarten diejenige(n) auswahlen, die dem
Sicherheitsvorfall entspricht/entsprechen, den Sie
melden mdchten. Es ist moglich, mehrere Kastchen
anzukreuzen (Pflichtfeld).

[Feldname: Incident_Date] Wann hat sich der
Vorfall ereignet?

In diesem Feld kénnen Sie das Datum im Format
Monat/Tag/Jahr eingeben. Wenn Sie sich nicht sicher
sind, konnen Sie in das folgende Feld (I.) alle
Informationen Uber den Zeitpunkt des
Sicherheitsvorfalls eingeben (optionales Feld).
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[Feldname: Incident_Description] Beschreiben Sie
den Sicherheitsvorfall (Ursache, Auswirkungen
auf das Unternehmen, Name des Virus/der
Malware, betroffene Daten und Systeme,
ergriffene MaBnahmen, betroffene
Betriebssysteme/Software, usw.)

In diesem Feld konnen Sie die in lhrem Besitz
befindlichen Informationen tber den Sicherheitsvorfall
angeben, einschlieRlich
Kompromittierungsindikatoren. Welche Informationen
vorrangig zu Ubermitteln sind, entnehmen Sie bitte
Punkt A.6. "Bei der Meldung eines erheblichen
Sicherheitsvorfalls zu Gbermittelnde Informationen”, in
dem beschrieben wird, welche Informationen in den
einzelnen Phasen der Meldung zu Ubermitteln sind.
Bitte beachten Sie, dass das Formular spezifische
Felder flr die Ursachen, die Folgen und die Schwere
des Sicherheitsvorfalls enthéalt. Sie haben maximal 500
Zeichen zur Verfugung (Pflichtfeld).

[Feldname: Assessment_Severity] Bitte geben Sie
eine Einschéatzung der Schwere des
Sicherheitsvorfalls an

In diesem Feld kénnen Sie den Schweregrad des
Sicherheitsvorfalls beschreiben. Im Rahmen der
Frihwarnung kann eine solche Einschatzung sehr kurz
und/oder unvollstédndig sein. Im Rahmen der Meldung
innerhalb von 72 Stunden nach dem Sicherheitsvorfall
missen Sie eine erste Einschatzung des
Schweregrads des Vorfalls abgeben. Im Rahmen des
Abschlussberichts muss diese Bewertung detailliert
sein. Sie haben maximal 500 Zeichen zur Verfligung
(Pflichtfeld).

[Feldname: Assessment_Consequence] Was sind
die Folgen des Sicherheitsvorfalls?

In diesem Feld kénnen Sie die Auswirkungen des
Sicherheitsvorfalls beschreiben. Im Rahmen der
Frihwarnung kann eine solche Bewertung sehr kurz
und/oder unvollstandig sein. Im Rahmen der Meldung
innerhalb von 72 Stunden nach dem Sicherheitsvorfall
missen Sie eine erste Einschatzung der
Auswirkungen des Vorfalls abgeben. Im Rahmen des
Abschlussberichts muss diese Bewertung detailliert
sein. Bitte beachten Sie, dass das Formular spezielle
Felder zu den mdglichen grenziberschreitenden
Auswirkungen des Sicherheitsvorfalls enthalt. Sie
haben maximal 500 Zeichen zur Verfiigung
(Pflichtfeld).

[Feldname: Threat_Type_Root Cause] Was war die
Ursache des Sicherheitsvorfalls?

In diesem Feld kdnnen Sie angeben, ob die Ursache
des Sicherheitsvorfalls bekannt ist, und, falls ja,
Informationen dazu liefern. Bitte beachten Sie, dass
Sie in der endgultigen Berichtsphase die Art der
Bedrohung oder die Ursache angeben missen, die
den Sicherheitsvorfall wahrscheinlich ausgelost hat.
Sie haben maximal 500 Zeichen zur Verfigung
(Pflichtfeld).

[Feldname: Cross_Border_Impact] Glauben Sie,
dass dieser Sicherheitsvorfall zu
grenziiberschreitenden Problemen fiihren
kénnte?

In diesem Feld kénnen Sie angeben, ob der
Sicherheitsvorfall lhrer Meinung nach
grenzuberschreitende Auswirkungen hat. Wenn Sie es
nicht wissen oder sich nicht sicher sind, kreuzen Sie
"Unsicher" an. Bitte beachten Sie, dass Sie in der
Abschlussberichtsphase gegebenenfalls die
grenzuberschreitenden Auswirkungen des
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Sicherheitsvorfalls angeben missen (Pflichtfeld).

[Feldname: Cross_Border_Impact_Description Bitte
geben Sie Einzelheiten zu den
grenziiberschreitenden Problemen an, die dieser
Sicherheitsvorfall moéglicherweise auslost.

In diesem Feld kénnen Sie Angaben zu den
grenziberschreitenden Auswirkungen des
Sicherheitsvorfalls machen. Bitte beachten Sie, dass
dieses Feld nur erscheint, wenn Sie im vorherigen Feld
(M.) "Ja" angekreuzt haben (optionales Feld).

[Feldname: Police_Involved] Haben Sie den
Sicherheitsvorfall der Polizei gemeldet? (Wenn
Sie Opfer eines Cyberangriffs geworden sind,
raten wir lhnen diesen bei der Polizei zu melden)

In diesem Feld kdnnen Sie angeben, ob Sie den
Sicherheitsvorfall bereits bei der Polizei gemeldet
haben. Es ist ratsam, dies zu tun, wenn der
Sicherheitsvorfall bdswillig oder absichtlich
herbeigefiihrt wurde (optionales Feld).

[Feldname: Help_Needed] Bendtigen Sie eine
Unterstiitzung, Untersuchung oder Beratung
durch das ZCB?

In diesem Feld koénnen Sie gegebenenfalls
ausdrucklich Unterstlitzung durch das ZCB anfordern,
indem Sie das Feld "Ja" ankreuzen. Diese
Unterstitzung besteht in einer operativen Anleitung
oder Beratung bei der Implementierung moglicher
Abhilfemallnahmen oder auch in zusatzlicher
technischer Unterstiitzung (Pflichtfeld).

[Feldname: Help_Type_Needed] Spezifizieren Sie
so genau wie moglich, welche Unterstiitzung Sie
vom ZCB benétigen

In diesem Feld kénnen Sie die Art der Unterstiitzung
beschreiben, die Sie bei der Bewaltigung des
Sicherheitsvorfalls, der Anlass fir die Meldung war,
bendtigen wirden. Diese Unterstltzung besteht aus
operativen Leitlinien oder Ratschlagen fir die
Implementierung mdglicher Abhilfemallnahmen oder
auch aus zusatzlicher technischer Unterstutzung.
Maximal 500 Zeichen (Pflichtfeld).

[Feldname: Actions_Taken] Welche MaBRnahmen
haben Sie ergriffen?

In diesem Feld konnen Sie die Malnahmen
beschreiben, die zur Abschwachung und/oder
Behebung des Sicherheitsvorfalls ergriffen wurden.
Bitte beachten Sie, dass dieses Feld optional ist, Sie
aber im Abschlussbericht die angewandten und
laufenden Abhilfemalinahmen beschreiben muissen.
Sie haben 500 Zeichen zur Verfliigung (optionales
Feld).

[Feldname: Resolved] Ist der Sicherheitsvorfall jetzt
gelost?

In diesem Feld kénnen Sie angeben, ob der
Sicherheitsvorfall zum Zeitpunkt der Meldung behoben
wurde (Pflichtfeld).

[WEITERE INFORMATIONEN]

[Feldname: Incident_Detection_Date] Wann wurde
der Sicherheitsvorfall entdeckt?

In diesem Feld koénnen Sie angeben, wann der
Sicherheitsvorfall entdeckt wurde (Pflichtfeld).

[Feldname: Incident_Detection_Description] Wie
wurde der Sicherheitsvorfall entdeckt?

In diesem Feld konnen Sie angeben, wie Sie den
Sicherheitsvorfall entdeckt haben (Pflichtfeld).
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[Feldname: Incident_Detection_Timeline] Geben Sie
eine detaillierte Zeitleiste mit allen ergriffenen
MaBnahmen an.

In diesem Feld konnen Sie angeben, wann Sie welche
MafRnahmen ergriffen haben (Pflichtfeld).

[Feldname: Incident_Detection_Communication]
Welche Kommunikation wurde als Reaktion auf

In diesem Feld kénnen Sie angeben, wen Sie wann
Uber was informiert haben, und zwar so detailliert, dass

den Sicherheitsvorfall getatigt? Mit wem, alle notwendigen Kommunikationen zum
Zeitpunkt der Kommunikation, kurzer Inhalit, Sicherheitsvorfall  zurlickverfolgt werden kdnnen
Methode (miindlich/per E-Mail/schriftlich) oder (Pflichtfeld).

Referenz.

[Feldname: In diesem Feld koénnen Sie angeben, welche
Incident_Detection_Preventive_Measures] Welche Cybersicherheitsmallnahmen zum Zeitpunkt des

VorbeugungsmaBnahmen gab es zum Zeitpunkt

Sicherheitsvorfalls bereits vorhanden waren und

des Sicherheitsvorfalls? (Dies bezieht sich auf welche davon nicht ausreichten, um den
MaRBnahmen, die bereits vorhanden waren, aber Sicherheitsvorfall zu bekdmpfen (Pflichtfeld).

nicht geholfen haben)

[Feldname: Incident_Detection_Corrective_Measures] | In diesem Feld kénnen Sie angeben, welche

Welche AbhilfemaRnahmen wurden infolge des

Sicherheitsvorfalls ergriffen? (Dies bezieht sich
auf MaBnahmen, die sofort ergriffen wurden, um
den Vorfall zu beenden)

CybersicherheitsmalRnahmen Sie nach Feststellung
des Sicherheitsvorfalls ergriffen haben, um ihn zu
beenden (Pflichtfeld).

[Feldname: Incident_Detection_Lessons_Learned]
Welche Lektionen wurden aus dem
Sicherheitsvorfall gelernt?

In diesem Feld konnen Sie angeben, welche
Erkenntnisse Sie nach dem Sicherheitsvorfall
gewonnen haben (Pflichtfeld).

[Feldname: Incident_Detection_New_Measures]
Welche neuen (angepassten)
VorbeugungsmaBnahmen wurden nach dem
Sicherheitsvorfall umgesetzt?

In diesem Feld kdénnen Sie angeben, welche neuen
PraventivmalRnahmen Sie nach dem Sicherheitsvorfall
implementiert haben und welche MalRnahmen Sie
angepasst haben, um einem neuen Sicherheitsvorfall
entgegenzuwirken (Pflichtfeld).

[Feldname: MFA_Applied] Wurde MFA auf lhrer
betroffenen Umgebung angewendet, als der
Vorfall auftrat?

In diesem Feld kénnen Sie angeben, ob vor dem
Sicherheitsvorfall eine Multi-Faktor-Authentifizierung
(MFA) angewendet wurde (Pflichtfeld).

[KONTAKTANGABEN DER EINRICHTUNG]

[Feldname: Anonymous]

Dieses Feld ist nicht sichtbar und gibt an, ob die
Meldung anonym erfolgt.

[Feldname: Contact Person] Kontaktperson

In diesem Feld koénnen Sie den Namen der
Kontaktperson fur die Verwaltung von
Sicherheitsvorfallen eingeben (optionales Feld).

[Feldname: Organization] Name der Organisation

In diesem Feld koénnen Sie den Namen der
Organisation angeben, in deren Namen die Meldung
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gemacht wird (Pflichtfeld).

In diesem Feld koénnen Sie die E-Mail-Adresse
eingeben, die vom ZCB verwendet werden kann, um
die Organisation, die Opfer des Sicherheitsvorfalls ist,
zu kontaktieren (Pflichtfeld).

[Feldname: Email] E-Mail

In diesem Feld konnen Sie die Telefonnummer
angeben, Uber die das ZCB die Organisation, die Opfer
des Sicherheitsvorfalls ist, kontaktieren kann
(Pflichtfeld).

[Feldname: Telephone] Telefonnummer

[Feldname: Location] Wo hat sich der In diesem Feld kdnnen Sie angeben, wo sich der
Sicherheitsvorfall ereignet? Sicherheitsvorfall ereignet hat (optionales Feld).
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Anhang 3 - Zusammenfassung der Regeln der
Durchfuihrungsverordnung der Kommission vom 17. Oktober
2024 (2024/7151) uber die Meldung erheblicher
Sicherheitsvorfalle

Eine Einrichtung, die von der Durchfiihrungsverordnung der Kommission vom 17. Oktober 2024
betroffen ist, muss einen Sicherheitsvorfall als "erheblich" betrachten, wenn entweder einer der
Umstédnde, die allen Einrichtungen gemeinsam sind, oder einer der unten genannten spezifischen
Umstéande eintritt.

Gemeinsame Umstande fiir alle Einrichtungen, die von der Durchfiihrungsverordnung betroffen sind
(Art. 3)

PlanmaRige Betriebsunterbrechungen und geplante Folgen planmaRiger Wartungsarbeiten, die von oder im
Auftrag der betreffenden Einrichtungen durchgefiihrt werden, gelten nicht als erhebliche Sicherheitsvorfalle.

(a) der Vorfall hat der betreffenden Einrichtung einen direkten
finanziellen Verlust in H6he von mehr als 500 000 EUR oder 5
% ihres jahrlichen Gesamtumsatzes im vorangegangenen
Geschéftsjahr — je nachdem, welcher Wert niedriger ist —

. . . . verursacht oder kann einen solchen Verlust verursachen;
Finanzielle Verluste fiir die betroffene

Einricht
inrichtting (b) der Vorfall hat den Abfluss von Geschaftsgeheimnissen der

betreffenden Einrichtung im Sinne von Artikel 2 Nummer 1 der
Richtlinie (EU) 2016/943 verursacht oder kann einen solchen
Abfluss verursachen.

c) der Vorfall hat den Tod einer natirlichen Person verursacht

. . . oder kann einen solchen Tod verursachen;
Erheblicher materieller, physischer oder

immaterieller Schaden far andere

natiirliche oder juristische Personen d) der Vorfall hat eine schwere Schadigung der Gesundheit

einer natlrlichen Person verursacht oder kann eine solche
Schadigung verursachen.

Ein mutmaRBlicher bdswilliger Vorfall, der

die /-_\utherltizitéit, Ir_ltegritéit oder (e) es hat einen erfolgreichen, mutmaflich boswilligen und
Vertraulichkeit von Daten in den Netz-oder | | hefugten Zugriff auf Netz- und Informationssysteme

Informationssystemen der Einrichtung | gegeben, der geeignet ist, schwerwiegende Betriebsstérungen
gefdahrdet und zu einer schwerwiegenden | 2, verursachen.

Betriebsstorung fiihrt oder fithren kann

(f) Sicherheitsvorfalle, die einzeln betrachtet nach Artikel 3 nicht
als erhebliche Sicherheitsvorfalle angesehen werden, gelten
zusammengenommen als ein erheblicher Sicherheitsvorfall,
wenn sie alle folgenden Kriterien erflllen:

- sie sind innerhalb von sechs Monaten mindestens
zwei Mal aufgetreten;

- sie haben dieselbe offensichtliche Ursache;

- sie erflllen zusammengenommen die in Artikel 3
Absatz 1 Buchstabe a aufgefiihrten Kriterien.

Wiederkehrendes Ereignis (Art. 4)

[der Vorfall hat der betreffenden Einrichtung einen direkten
finanziellen Verlust in Héhe von mehr als 500 000 EUR oder 5
% ihres jahrlichen Gesamtumsatzes im vorangegangenen
Geschéftsjahr — je nachdem, welcher Wert niedriger ist —
verursacht oder kann einen solchen Verlust verursachen.]
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Besondere Umstédnde nach Art der Einrichtung (Art. 5 bis 14)

Bei der Berechnung der Zahl der von einem Sicherheitsvorfall betroffenen Nutzer fiir die Zwecke der Artikel 7
und Artikel 9 bis 14 berlicksichtigen die betreffenden Einrichtungen Folgendes:

(a) die Zahl der Kunden, die mit der betreffenden Einrichtung einen Vertrag geschlossen haben, der ihnen
Zugang zu den Netz- und Informationssystemen der betreffenden Einrichtung oder Uber diese Netz-
und Informationssysteme angebotenen oder zuganglichen Diensten verschafft;

(b) die Zahl der natirlichen oder juristischen Personen, die mit Geschéaftskunden verbunden sind, die Netz-
und Informationssysteme der betreffenden Einrichtung oder liber diese Netz- und Informationssysteme
angebotene oder zugangliche Diensten nutzen.

DNS-Diensteanbieter (Art. 5)

(a) ein rekursiver oder autoritativer Dienst zur Auflosung von Domanennamen ist mehr als 30 Minuten lang
vollstéandig nicht verflgbar;

(b) mehr als eine Stunde lang betragt die durchschnittliche Antwortzeit eines rekursiven oder autoritativen
Dienstes zur Auflésung von Doméanennamen auf DNS-Anfragen mehr als 10 Sekunden;

(c) die Integritat, Vertraulichkeit oder Authentizitat der Daten, die im Zusammenhang mit der Bereitstellung
des autoritativen Dienstes zur Auflésung von Domanennamen gespeichert, Ubermittelt oder verarbeitet
werden, ist beeintrachtigt, auler falls die Daten von weniger als 1 000 Doméanennamen, die von dem
DNS-Diensteanbieter verwaltet werden und die hochstens 1 % der von dem DNS-Diensteanbieter
verwalteten Domanennamen ausmachen, aufgrund einer Fehlkonfiguration nicht korrekt sind.

TLD-Namenregister (Artikel 6)

(a) ein autoritativer Dienst zur Auflésung von Domanennamen ist vollstandig nicht verfligbar;

(b) mehr als eine Stunde lang betragt die durchschnittliche Antwortzeit eines autoritativen Dienstes zur
Auflésung von Domanennamen auf DNS-Anfragen mehr als 10 Sekunden;

(c) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit dem technischen Betrieb der
TLD gespeicherten, Gbermittelten oder verarbeiteten Daten ist beeintrachtigt.

Anbieter von Cloud-Computing-Diensten (Art. 7)

(a) ein erbrachter Cloud-Computing-Dienst ist mehr als 30 Minuten lang vollstéandig nicht verfligbar;

(b) die Verfiigbarkeit eines Cloud-Computing-Dienstes eines Anbieters ist fur mehr als 5 % der Nutzer des
Cloud-Computing-Dienstes in der Union oder flir mehr als 1 Million Nutzer des Cloud-Computing-
Dienstes in der Union — je nachdem, welche Zahl niedriger ist — fiir eine Dauer von mehr als einer
Stunde eingeschrankt;

(c) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der Erbringung eines Cloud-
Computing-Dienstes gespeicherten, Ubermittelten oder verarbeiteten Daten ist infolge einer mutmaflich
boswilligen Handlung beeintrachtigt;

(d) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der Erbringung eines Cloud-
Computing-Dienstes gespeicherten, Gbermittelten oder verarbeiteten Daten ist beeintrachtigt, und dies
wirkt sich auf mehr als 5 % der Nutzer des Cloud-Computing-Dienstes in der Union oder auf mehr als
1 Million Nutzer des Cloud-Computing-Dienstes in der Union — je nachdem, welche Zahl niedriger ist —
aus.
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Anbieter von Rechenzentrumsdiensten (Art. 8)

(@)
(b)
(c)

(d)

ein Rechenzentrumsdienst eines vom Anbieter betriebenen Rechenzentrums ist vollstandig nicht
verfligbar;

die Verfugbarkeit eines Rechenzentrumsdienstes eines vom Anbieter betriebenen Rechenzentrums ist
fiir eine Dauer von mehr als einer Stunde eingeschrankt;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit der Erbringung eines
Rechenzentrumsdienstes gespeicherten, Ubermittelten oder verarbeiteten Daten ist infolge einer
mutmallich béswilligen Handlung beeintrachtigt;

der physische Zugang zu einem von dem Anbieter betriebenen Rechenzentrum ist beeintrachtigt.

Betreiber von Inhaltszustellnetzen (Art. 9)

(a)
(b)

(c)

(d)

ein Inhaltszustellnetz ist mehr als 30 Minuten lang vollstéandig nicht verfligbar;

die Verfligbarkeit eines Inhaltszustellnetzes ist fur mehr als 5 % der Nutzer des Inhaltszustellnetzes in
der Union oder flr mehr als 1 Million Nutzer des Inhaltszustellnetzes in der Union — je nachdem, welche
Zahl niedriger ist — flir eine Dauer von mehr als einer Stunde eingeschrankt;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit dem Betrieb eines
Inhaltszustellnetzes gespeicherten, Ubermittelten oder verarbeiteten Daten ist infolge einer mutmaflich
boswilligen Handlung beeintrachtigt;;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit dem Betrieb eines
Inhaltszustellnetzes gespeicherten, Ubermittelten oder verarbeiteten Daten ist beeintrachtigt, und dies
wirkt sich auf mehr als 5 % der Nutzer des Inhaltszustellnetzes in der Union oder auf mehr als 1 Million
Nutzer des Inhaltszustellnetzes in der Union — je nachdem, welche Zahl niedriger ist — aus.

Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste (Art. 10)

(@)
(b)

(c)

(d)

ein verwalteter Dienst oder ein verwalteter Sicherheitsdienst ist mehr als 30 Minuten lang vollstandig
nicht verfiigbar;

die Verfugbarkeit eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes ist fir mehr als 5 %
der Nutzer des Dienstes in der Union oder fiir mehr als 1 Million Nutzer des Dienstes in der Union — je
nachdem, welche Zahl niedriger ist — flir eine Dauer von mehr als einer Stunde eingeschrankt;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit der Erbringung eines
verwalteten Dienstes oder verwalteten Sicherheitsdienstes gespeicherten, Ubermittelten oder
verarbeiteten Daten ist infolge einer mutmafRlich boswilligen Handlung beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit der Erbringung eines
verwalteten Dienstes oder verwalteten Sicherheitsdienstes gespeicherten, Ubermittelten oder
verarbeiteten Daten ist beeintrachtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Dienstes in
der Union oder auf mehr als 1 Million Nutzer des Dienstes in der Union — je nachdem, welche Zahl
niedriger ist — aus.

Anbieter von Online-Marktplatzen (Art. 11)

(@)

(b)

(c)

(d)

ein Online-Marktplatz ist fur mehr als 5 % der Nutzer des Online-Marktplatzes in der Union oder flr
mehr als 1 Million Nutzer des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist
— vollstandig nicht verflgbar;

mehr als 5 % der Nutzer eines Online-Marktplatzes in der Union oder mehr als 1 Million Nutzer eines
Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — sind von einer
eingeschrankten Verflgbarkeit des Online-Marktplatzes betroffen;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit dem Betrieb eines Online-
Marktplatzes gespeicherten, Ubermittelten oder verarbeiteten Daten ist infolge einer mutmaRlich
boswilligen Handlung beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit dem Betrieb eines Online-
Marktplatzes gespeicherten, Ubermittelten oder verarbeiteten Daten ist beeintrachtigt, und dies wirkt
sich auf mehr als 5 % der Nutzer des Online-Marktplatzes in der Union oder auf mehr als 1 Million
Nutzer des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — aus.
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Anbieter von Online-Suchmaschinen (Art. 12)

(a)

(b)

(c)

(d)

(a)

(b)

(c)

(d)

(a)
(b)
(c)
(d)

(e)

Anbieter von Plattformen fiir Dienste sozialer Netzwerke (Art. 13)

Vertrauensdiensteanbieter (Art. 14)

eine Online-Suchmaschine ist fiir mehr als 5 % der Nutzer der Online-Suchmaschine in der Union oder
fur mehr als 1 Million Nutzer der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger
ist — vollstandig nicht verfligbar;

mehr als 5 % der Nutzer einer Online-Suchmaschine in der Union oder mehr als 1 Million Nutzer einer
Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — sind von einer
eingeschrankten Verfugbarkeit der Online-Suchmaschine betroffen;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit dem Betrieb einer Online-
Suchmaschine gespeicherten, Gbermittelten oder verarbeiteten Daten ist infolge einer mutmafRlich
bdswilligen Handlung beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit dem Betrieb einer Online-
Suchmaschine gespeicherten, Ubermittelten oder verarbeiteten Daten ist beeintrachtigt, und dies wirkt
sich auf mehr als 5 % der Nutzer der Online-Suchmaschine in der Union oder auf mehr als 1 Million
Nutzer der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — aus.

eine Plattform fur Dienste sozialer Netzwerke ist fir mehr als 5 % der Nutzer der Plattform fiir Dienste
sozialer Netzwerke in der Union oder fur mehr als 1 Million Nutzer der Plattform fur Dienste sozialer
Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — vollstéandig nicht verflgbar;

mehr als 5 % der Nutzer einer Plattform fir Dienste sozialer Netzwerke in der Union oder mehr als 1
Million Nutzer einer Plattform fiir Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl
niedriger ist — sind von einer eingeschrankten Verfligbarkeit der Plattform fir Dienste sozialer
Netzwerke betroffen;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit dem Betrieb einer Plattform
fur Dienste sozialer Netzwerke gespeicherten, Gbermittelten oder verarbeiteten Daten ist infolge einer
mutmallich boswilligen Handlung beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit dem Betrieb einer Plattform
fuir Dienste sozialer Netzwerke gespeicherten, Gbermittelten oder verarbeiteten Daten ist beeintrachtigt,
und dies wirkt sich auf mehr als 5 % der Nutzer der Plattform fiir Dienste sozialer Netzwerke in der
Union oder auf mehr als 1 Million Nutzer der Plattform fiir Dienste sozialer Netzwerke in der Union — je
nachdem, welche Zahl niedriger ist — aus.

ein Vertrauensdienst ist mehr als 20 Minuten lang vollstandig nicht verfligbar;

ein Vertrauensdienst ist flir Nutzer oder vertrauende Beteiligte im Laufe einer Kalenderwoche mehr als
eine Stunde lang nicht verfligbar;

mehr als 1 % der Nutzer oder vertrauenden Beteiligten in der Union oder mehr als 200 000 Nutzer oder
vertrauende Beteiligte in der Union — je nachdem, welche Zahl niedriger ist — sind von einer
eingeschrankten Verfugbarkeit eines Vertrauensdienstes betroffen;

der physische Zugang zu einem Bereich, in dem sich Netz- und Informationssysteme befinden und zu
dem nur vertrauenswurdiges Personal des Vertrauensdiensteanbieters Zugang hat, oder der Schutz
dieses physischen Zugangs ist beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit der Erbringung eines
Vertrauensdienstes gespeicherten, libermittelten oder verarbeiteten Daten ist beeintrachtigt, und dies
wirkt sich auf mehr als 0,1 % der Nutzer oder vertrauenden Beteiligten oder auf mehr als 100 Nutzer
oder vertrauende Beteiligte des Vertrauensdienstes in der Union — je nachdem, welche Zahl niedriger
ist — aus.
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