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Zweck

Dieses Papier gibt einen Uberblick tiber den empfohlenen Ansatz fiir Vorstande
im Umgang mit Cyber-Risiken und Uber gute Ausgangspunkte flir Cyber-
Metriken im Vorstand. Es erganzt ein Papier, das sich an Chief Information
Security Officers (CISOs) richtet, wie sie Cyber-Risiken am besten kontrollieren,
messen und ihren Vorstanden berichten kénnen, und sollte in Verbindung mit
diesem Papier gelesen werden.

Die meisten Vorstande sind nicht fir das Cyber-Risiko sensibilisiert
Vorstande sind gesetzlich verpflichtet, eine angemessene Risikoliberwachung
zu gewahrleisten. Cyber-Risiken stellen mittlerweile ein kritisches, potenziell
wesentliches Geschaftsrisiko dar. Die meisten Vorstande sind jedoch schlecht
fir den Umgang mit Cyberrisiken gerlistet. Sie betrachten Cyberrisiken als zu
technisch, genehmigen lediglich Ressourcen und delegieren das Risiko.

Flr traditionelle Geschaftsrisiken gibt es eine etablierte Praxis, wie Anzeichen
und eine akzeptierte Verteilung der Verantwortung/Delegation zu melden sind.
Flr Cyberrisiken gibt es derzeit keine etablierte Praxis. CISOs haben Miihe, die
Wirksamkeit ihrer Cybersicherheitsprogramme zu messen und hinreichend zu
gewahrleisten, dass das verbleibende Cyberrisiko unter der Risikobereitschaft
des Unternehmens bleibt. Viele CISOs sprechen nicht die ,Vorstandssprache"
und werden nicht zur Berichterstattung aufgefordert.

In den Ausnahmefallen, in denen eine Berichterstattung Gber Cyber-Risiken an
den Vorstand erfolgt, wird eine Vielzahl von Methoden, Instrumenten und
Verfahren eingesetzt. Haufig geht es bei der Berichterstattung um den
Fortschritt bei der Umsetzung von CybersicherheitsmaBnahmen (Messung der
Anstrengungen, oft Berichterstattung im griinen Bereich) und nicht um die
Risikominderung.

Es geht um das Risiko

In unserem Cyber-Umfeld missen wir Entscheidungen dartber treffen, was wir
wie schitzen wollen. Perfekte Sicherheit ist eine Illusion und die Ressourcen
sind knapp. Bewertungen und Entscheidungen Uber Prioritaten werden durch
Risikobewertungen erleichtert und objektiviert. Im Cyber-Bereich verwenden
wir ein Modell, bei dem sich das Risiko aus drei Faktoren zusammensetzt:
Bedrohung, Schwachstelle und Auswirkungen.

Auswirkungen Schwachstelle

Abbildung 1 Risiko als Kombination aus Bedrohung, Schwachstelle und Auswirkungen



Die Bedrohung liegt meist auBerhalb unserer Organisation und ist eng mit
den Gegnern verbunden, die unserer Organisation schaden konnten. Die
Identifizierung unserer wichtigsten Gegner und ihrer Motive ist wichtig ftir
die Festlegung von Prioritaten bei unseren AbwehrmaBnahmen. Wir kénnen
aktuelle Bedrohungen beobachten und versuchen, zukiinftige Bedrohungen
vorherzusagen.

Der zweite Faktor ist die Schwachstelle, auf die wir am meisten Einfluss
nehmen konnen, indem wir Kontrollen und AbhilfemaBnahmen entwerfen und
umsetzen. Die Identifizierung von Schliisselkontrollen, die Beriicksichtigung
unserer wichtigsten Vermdgenswerte und die Motivation und Methoden unserer
wichtigsten Gegner sind wichtig fiir die Festlegung von Prioritaten.

Die Auswirkungen betreffen den Diebstahl von geistigem Eigentum, das
Durchsickern personenbezogener Daten, die Unterbrechung von Diensten, den
personlichen Schaden und die Schadigung der Marke. Die Auswirkungen sind
eng mit den Vermdgenswerten verbunden. Die Identifizierung unserer
wichtigsten Vermogenswerte ist wichtig fir die Festlegung von Prioritaten.

Empfohlener Ansatz flir Vorstande beim Umgang mit Cyberrisiken

1. Cyber-Bewusstsein entwickeln und angemessene Sicherheit erlangen
Verlangen Sie eine regelmaBige Berichterstattung und nicht nur im Falle eines
Vorfalls. Foérdern Sie eine ernsthafte Berichterstattung und nicht nur
«Entwarnung". Bestehen Sie auf interner Abstimmung und klaren
Kommunikationskandlen, wobei der CISO eine zentrale Rolle spielen sollte, um
eine professionelle und unabhdngige Sicht auf das Cyberrisiko zu

gewabhrleisten? .
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Abbildung 2 Informationsfliisse und die Rolle des CISO als Koordinator.

! Informationsfliisse, inspiriert von NIST Cyber Security Framework https://www.nist.gov/cyberframework




Die Berichterstattung Uber Cyber-Risiken sollte dazu dienen, dem Vorstand
(erneut) zu versichern, dass das Risiko heute und morgen im Rahmen der
Risikobereitschaft liegt:
e Sind wir gut genug?
e Sind die flr den Cyberbereich bereitgestellten Ressourcen angemessen
und wirksam?
e Wie schneiden wir im Vergleich zu unseren Mitbewerbern und unserem
Sektor ab?

Die gemeldeten Metriken kénnten mit Informationen Uber wichtige Vorfalle
innerhalb und auBerhalb des Unternehmens, tiber Bedrohungen und rechtliche
Entwicklungen kombiniert werden. Der CISO sollte alle Entwicklungen melden,
die die Situation wesentlich zum Besseren oder Schlechteren verandern, und
infolgedessen entsprechende MaBnahmen und Ressourcen vorschlagen.

Ein Musterbericht zur Veranschaulichung einer mdéglichen Berichtsstruktur mit
Beispielzahlen ist im Anhang beigefligt.

2. Stellen Sie die richtigen Fragen zur Situation
Fragen, die Vorstdnde ihrem CISO stellen sollten, stehen in engem
Zusammenhang mit den Risikofaktoren.

e Verfligen wir Uber ein Inventar der wichtigsten Vermogenswerte?

e Welche Arten von Gegnern haben es auf uns abgesehen und warum?

e Welche sind unsere wichtigsten Kontrollen und welchen Status haben
sie?

e Wo sind die Licken und wie wollen wir sie schlieBen?

e Verfligen wir Uber einen Plan flir die Reaktion auf Zwischenfalle /
Geschaftskontinuitat / Widerstandsfahigkeit?

¢ Welches Risiko besteht?

e Wie schneiden wir im Vergleich zu unseren Mitbewerbern und unserem
Sektor ab?

3. Kontrollieren Sie Ihre Risiken

Rahmenwerke flir Cybersicherheit sind ein Instrument zur kohdrenten
Verwaltung von Cybersicherheitsrisiken und zur Umsetzung einer
Cybersicherheitsstrategie fir Unternehmen. Weit verbreitete Rahmenwerke
sind ISO/IEC 270012 und NIST's Cyber Security Framework.3 Es spielt keine
groBe Rolle, fur welches Rahmenwerk sich eine Organisation entscheidet, da
es Entsprechungen zwischen ihnen gibt. Flr Vorstande ist es jedoch wichtig,
sicherzustellen, dass es eine vollstandige interne Abstimmung (zwischen CISO,
IT/OT und Risikomanagement) dariiber gibt, welches Framework von der
Organisation verwendet wird.

Rahmenwerke enthalten in der Regel Hunderte von Kontrollen, iber die auf
Vorstandsebene nicht berichtet werden kann. Daher missen die
Schlisselkontrollen ermittelt werden. Ein guter Ausgangspunkt sind die von den
verschiedenen nationalen  Cybersicherheitsbehérden  herausgegebenen
Leitlinien. Es gibt ein hohes MaB an Uberschneidungen zwischen diesen

2 https://www.iso.org/isoiec-27001-information-security.html
3 https://www.nist.gov/cyberframework




verschiedenen grundlegenden Anleitungen, die einen ausgezeichneten,
knappen und praktischen Ausgangspunkt bieten. Nachstehend sind einige der
wichtigsten Kontrollen aufgefiihrt, die immer enthalten sind:

K1: Fidhren eines aktuellen Verzeichnisses aller (wichtigen)
Vermdgenswerte und Abhangigkeiten;

K2: Erstellen zuverlassiger, gliltiger, sicherer und geschltzter Backups
der wichtigsten Daten;

K3: Erzwingen einer mehrstufigen Authentifizierung (soweit moglich);
K4: Beschranken der Zugriffsberechtigungen der Benutzer auf das
unbedingt Notwendige;

K5: Erkennen und rechtzeitiges Beheben wichtiger Sicherheitsliicken;
K6: Sammeln und Analysieren von Protokollen aller (wichtigen) Anlagen;
K7: Segmentieren des Netzes zum Schutz wichtiger Vermdgenswerte;
K8: Sichern internetfahiger Systeme;

K9: Einfihren eines Verfahrens zur Reaktion auf Vorfalle und zur
Wiederherstellung;

K10: Sensibilisierung der Nutzer (einschlieBlich der Vorstandsmitglieder).

Die Abschwachung jeder Kontrolle kdnnte durch einen ,Coverage Score"
gemessen und gemeldet werden, der die Einflihrung, den Betrieb und die
Wirksamkeit einer Kontrolle kombiniert.



Anhang: Musterbericht
Entwicklung der Bedrohungslandschaft

Adversary 1 Adversary known to steal intellectual property in high tech industry.
Adversary 2 APTY State sponsored actor known targeting critical infrastructure z
Adversary 3 FINX Ransomware actor increasingly prevalent and sophisticated a

Relevante Vorfalle und Bedrohungsentwicklungen

INCIDENTS . THREATS
4 significant incidents affected EUIBAs this quarter. CERT-EU released 26 threat alerts (compared to 20
In 3 cases the attack started with a compromise of a during Q1and 22 in Q2).
publicly accessible server (Oracle WebLogic, Microsoft The top Sreasons for threat alerts were:
Exchangel * Active exploitation of zero-days or n-days: Microsoft
Inthe other case, attackers obtained credentials viaa Exchange, VPNs, etc.

phishing campaign.

“

Recent activity or new tools used by top threat actors

Inat least 3 significant incidents, threat actors Sharing actionable data related to TTPs usedin

successfully exfiltrated data. significant incidents
Since the beginning of 2021, CERT-EU has already * Spear-phishing campaigns directly affecting EUIBAs
recorded 15 significant incidents, compared to 13 or sectors of interest
\during the whole of 2020 and 8in 2019. |=V= \(* Active use of commercial mobile spyware
1 E

Abbildung 3 Quelle: CERT-EU
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Abbildung 4 Quelle: Zentrum fiir Rlszkostudzen Universitdt von Cambrldge



