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Einleitung

Das Gesetz vom 26. April 2024 zur Festlegung eines Rahmens fiir die Cybersicherheit von
Netz- und Informationssystemen von allgemeinem Interesse fiir die 6ffentliche Sicherheit

(,NIS2-Gesetz“) setzt die EU-Richtlinie 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 (,,NIS2-Richtlinie*) in Belgien um.

Um den zunehmenden Cyberbedrohungen und neu entstehenden Herausforderungen begegnen zu kdnnen, hat
die Europaische Union einen Gesetzestext zu Malnahmen erlassen, die ein hohes gemeinsames
Cybersicherheitsniveau in der Union gewahrleisten sollen (Richtlinie 2022/2555 vom 14. Dezember 2022 — die
sogenannte ,NIS2-Richtlinie®). Er ersetzt die ,NIS1-Richtlinie” (Richtlinie (EU) 2016/1148 des Europaischen
Parlaments und des Rates vom 6. Juli 2016 tber MaRnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union).

Die NIS2-Richtlinie enthélt erhebliche Anderungen gegeniiber der NIS1-Richtlinie: Erweiterung der betroffenen
Sektoren und  Einrichtungen, neue Auswahlmethoden und Registrierungsverfahren, strengere
Cybersicherheitsanforderungen, neue Fristen fir die Meldung von Sicherheitsvorfallen und scharfere
Uberwachungsmechanismen.

Gleichzeitig zielt die Richtlinie auf eine Starkung der nationalen Cybersicherheitsstrategie und -grundséatze ab. Zu
diesen Grundsatzen gehodren ein national strukturiertes Cyber-Krisenmanagement und dazugehérende
Prozeduren, die Aufgaben der befugten Behérden sowie die nationale und internationale Zusammenarbeit.

Als nationale Cybersicherheitsbehérde spielt das Zentrum fiir Cybersicherheit Belgien (ZCB) eine zentrale Rolle
bei der Koordination und Umsetzung dieser Richtlinie. Dem ZCB kommt dabei die Aufgabe der befugten Behorde
fur alle Sektoren (in Zusammenarbeit mit den dort gegebenenfalls zustandigen sektoralen Behdrden) zu. Es spielt
auch die Rolle des nationalen CSIRT, der zentralen nationalen Anlaufstelle und der Vertretung innerhalb der NIS-
Kooperationsgruppe, des CSIRT- sowie des EU-CyCLONe-Netzwerks.

Wesentliche und wichtige Einrichtungen mussen geeignete und verhaltnismaRige Malnahmen ergreifen, um die
Risiken, um ihre Cybersicherheitsrisiken zu beherrschen. Diese umfassen organisatorische, aber auch technische
und operative MaRnahmen mit zwei Zielen: Sicherheitsvorfalle verhindern und deren Auswirkungen auf ihre Dienste
bei erfolgreichen Vorfallen mdglichst gering halten.

Um Organisationen zu unterstitzen, hat das ZCB mit der Erstellung des CyberFundamentals (CyFun®) Framework
Ubersichtliche Leitlinien entwickelt. Zu diesem Zweck profitieren Einrichtungen von einer Konformitatsvermutung,
wenn sie eine CyFun®- oder ISO/IEC 27001-Zertifizierung/Label erhalten.

NIS2 Einrichtungen missen dem nationalen CSIRT ihre erhebliche Sicherheitsvorfalle melden. Dies erlaubt eine
mogliche Ausbreitung des jeweiligen Vorfalls zu begrenzen und Einrichtungen das Anfordern von Unterstitzung zu
ermoglichen. Mit dem Empfang dieser Informationen kann das ZCB bestmoglich mit Krisensituationen und die
zugehdrigen technischen Informationen mit anderen Einrichtungen zu teilen.

Nicht zuletzt spielt das ZCB mit seinem Inspektionsdienst ebenfalls eine Rolle (gegebenenfalls in Zusammenarbeit
mit den sektoralen Behérden) bei der Uberwachung der betroffenen Einrichtungen. Der Hauptzweck der Aufsicht
besteht darin, die Widerstandsfahigkeit der Einrichtungen im Bereich der Cybersicherheit zu starken. Sie ermdglicht
aber auch die Verhangung von Sanktionen gegen Einrichtungen, die die erforderlichen MalRnahmen nicht ergreifen.

Ziel des vorliegenden Dokuments ist es, allgemeine Informationen tber den Anwendungsbereich und den Inhalt
der Umsetzung der NIS2-Richtlinie! in Belgien bereitzustellen.

" NIS2-Gesetz: https://www.ejustice.just.fgov.be/eli/loi/2024/04/26/2024202344/justel
Kéniglicher Erlass: https://www.ejustice.just.fgov.be/eli/arrete/2024/06/09/2024005260/justel

DIE NIS2-RICHTLINIE IN BELGIEN @— 2



Inhaltsverzeichnis

Uberblick: NIS2 N 7 SCRFIIEN .......c.oouiieeeeee ettt e et ee et et eete e eteete e eeeete e ere e e eneeeens 4
l. Warum NIS27? UNA fUF WEN? ..ottt e ettt e e e e e ettt et e e e e e e sateeeeeaeeaaannnbeeeeaaeeaannnnneeas 5
Il ANWENAUNGSDEIEICH ...ttt et e e 6
A, Di€ GIOMBE (S IZE-CAP ) . tteeiiutiiie itttk e ettt e et e et e 6
B.  Erbrachte DIenstI@ISTUNGEN .......ccoiiiiiii e 8
[ O N[ 1Yo (=14 P Tt U g o RSP PSPPI 9
D. Identifizierung Und LIETEIKELE ........ccoueiiiieee et e e e e et e e e e e e s st eeeaaeeeannes 9
E. Zusammenhang zwischen NIS2 UNd DORA.........oooii i e e e e e e e e e e e e enaes 9
LD VA=Y o) {1 ed 1 (0 g o [T o SO O PP PRSPPI 11
N = To | 5 (41T (U Lo o [ OO PUERRRRPP 11
B. Risikomanagementmassnahmen im Bereich der Cybersicherheit ...............ccccccoooiiiiiiiiii e, 11
C.  Sicherheit der LIEferkette. ... .cooeiiiieie ettt e ettt e e see e e e e e e enn 12
D. Meldung von Sicherheitsvorfallen (siehe Leitfaden) .............coooiiiiiiiiiii i 13
E. Verpflichtungen fir die UnternehmensI@itung............cooouiviiiiiiiiii e 15
V. U ) £ (o | OSSP 17
A.  Allgemeine BestimmUNGEN ... 17
B. Die CyberFundamentals (CYFUN®) ..........coiiiiiiiiiiie ettt 18
Y2 T o1 <o =Y o PRSP 20
VI. F (=TI (TR UUPPRRT 21

DIE NIS2-RICHTLINIE IN BELGIEN @— 3



Uberblick: NIS2 in 7 Schritten

Es scheint, als ob lhre Organisation von NIS2 betroffen ist, aber Sie sind sich nicht sicher, wo Sie anfangen sollen?
Das ZCB hat die folgenden Empfehlungen ausgearbeitet, um Ihnen dabei zu helfen, die Anforderungen der
belgischen NIS2-Gesetzgebung in nur 7 Schritten zu erflllen.

1. Binich von NIS2 betroffen?

a. Im_Anwendungsbereich: NIS2-Einrichtungen: Mit unserem Scoping Tool? stellen Sie fest, ob lhre
Organisation vom belgischen NIS2-Gesetz betroffen ist;

b. In der Lieferkette: Das ZCB empfiehlt den NIS2 Einrichtungen die Ermittlung der fiir Ihre Cybersicherheit
entscheidenden Organisationen. Diese sollten mindestens die Sicherheitsstufe Basic des
CyberFundamentals Framework umsetzen.

2. NIS2-Einrichtung registrieren
Alle NIS2-Einrichtungen missen sich auf Safeonweb@Work? registrieren:

- Einrichtungen in den digitalen Sektoren missen sich spatestens bis zum 18. Dezember 2024 registrieren;
- Alle anderen NIS2-Einrichtungen mussen sich spatestens bis zum 18. Marz 2025 registrieren.

3. Vorbereiten der Organisation auf die Meldung und den Umgang mit erheblichen Sicherheitsvorfillen

Ab dem 18. Oktober 2024 sind alle NIS2-Einrichtungen verpflichtet, dem ZCB alle erheblichen Sicherheitsvorfalle
zu melden (siehe Leitfaden).

Diese Meldung kann Uber die ZCB-Plattform zur Meldung von Sicherheitsvorfallen erfolgen:
https://notif.safeonweb.be (oder alternativ auch telefonisch an +32 (0)2 501 05 60 fiir Notfalle von NIS2-
Einrichtungen oder falls die Plattform nicht verfiigbar ist).

Die Meldung von Sicherheitsvorfallen ist nur ein Element eines Notfallplans. Sofern lhre Organisation noch nicht
Uber einen solchen Plan verfiigt, ware unsere Richtlinienvorlage als Einstieg zu empfehlen.

4. CyberFundamentals (CyFun®)-Niveau bestimmen

Wenn Sie sich fur unser CyFun® Framework entscheiden, kénnen Sie die fur |hre Organisation geeignete
Sicherheitsstufe (Basic, Important oder Essential) mit unserem CyFun®-Auswahlwerkzeug bestimmen.

5. Cybersicherheits-Schulungen planen

Um auf Vorstandsebene Managemententscheidungen lber Cybersicherheitsstrategien und -mafinahmen treffen
zu koénnen, sind Grundkenntnisse des Risikomanagements und der Cybersicherheit unerlasslich. Das ZCB
empfiehlt, die Schulung der Flhrungskrafte vor April 2025 einzuplanen. Neben den Fiihrungskraften sind immer
auch die Mitarbeiter als Teil der CybersicherheitsmaRnahmen zu schulen.

6. SicherheitsmaRnahmen umsetzen
Zur Erreichung der NIS2-Konformitat konnen NIS2-Einrichtungen die 3 Schritte des CyFun®-Frameworks nutzen:

1) Durchfiihrung einer Lickenanalyse und Selbstbewertung mit dem CyFun® Self-Assessment Tool;

2) Umsetzung der erforderlichen MaRnahmen. Ihr Umsetzungsplan sieht die schrittweise Umsetzung von
Cybersicherheitsmalinahmen unter Berlicksichtigung der im nachfolgenden Schritt 7 genannten Fristen
vOor;

3) Aktualisierung der Selbstbeurteilung und Einholen der erforderlichen Nachweise zur Bestatigung der
Umsetzung.

2 https://atwork.safeonweb.be/de/nis2

8 https://atwork.safeonweb.be/de/register-my-organisation
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7. lhre Cybersicherheit liberpriifen lassen

Wesentliche Einrichtungen miissen ihre Umsetzung regelmanig durch Dritte bewerten und tberprifen lassen. Eine
Maoglichkeit ist eine CyFun®-Zertifizierung durch eine akkreditierte und autorisierte Konformitatsbewertungsstelle
(CAB). Wesentliche Einrichtungen mussen bis zum 18 April 2026 das Sicherheitsniveau ,Basic* oder ,Important*
erreichen. Das abschliefende Niveau muss bis zum 18 April 2027 zertifiziert werden.

Wichtige Einrichtungen kdnnen sich im Rahmen von CyFun® der gleichen regelmafigen Konformitatsbewertung
unterziehen, die ihnen eine Konformitatsvermutung verleiht.

Das Vorliegen des entsprechenden CyFun®-Labels oder -Zertifikats kann fiir den Vorstand und das Management
Ubrigens sehr wichtig werden, wenn im Falle eines Sicherheitsvorfalls die Einhaltung der Vorschriften
nachgewiesen werden muss.

1. Warum NIS2? Und fur wen?

Netzwerk- und Informationssysteme sind durch die digitale Transformation und die Vernetzung der Gesellschaft zu
einem zentralen Bestandteil unseres alltaglichen Lebens geworden. Viele kritische gesellschaftliche und
wirtschaftliche Aktivitdten hdngen nun von ihrem reibungslosen Betrieb ab.

Diese Entwicklung hat zu einer sich stéandig ausweitenden Vielfalt von Cyberbedrohungen und Cybervorfallen
gefiihrt. Diese stellen fiir die breite Offentlichkeit, Unternehmen und Behérden eine reale Sicherheitsbedrohung
dar. In kritischen Sektoren kann ein Cybersicherheitsvorfall heute mit groRer Wahrscheinlichkeit schwerwiegende
Betriebsunterbrechungen mit Auswirkungen auf Personen oder Unternehmen sowie erhebliche Sach-, Kérper- oder
immaterielle Schaden verursachen.

Alle Burger, Unternehmen und Behdrden miissen sich daher bewusst sein, wie wichtig es ist, sich praventiv gegen
Cyberbedrohungen und Cybervorfalle zu schiitzen.

Die nachfolgende Infografik stellt das NIS2-Gesetz im Uberblick vor:

N
%ﬁ CENTRE FOR
1%’ CYBERSECURITY

BELGIUM

NIS 2: FUR WEN? WIESO?

WAS? WIESO?

Die Richtlinie n°2022/2555 (,NIS2“) ist
eine Uberarbeitung der Richtlinie
n°2016/1148 (,NIS 1“) (Network and
Information Security). Hierbei handelt es sich
um eine EU-Rechtsvorschrift im Bereich der
Cybersicherheit.

WELCHE VERPFLICHTUNGEN?

1. Sich beim CCB registrieren (Safeonweb@work).

2. Angemessene CybersicherheitsmaRnahmen treffen.

3. Dem CCB erhebliche Cybersicherheitsvorfélle melden.
4. RegelmiaBige Konformitatsbewertungen ausfiihren

die von einer Konformitatsbewertungsstelle Giberprift
werden (wesentliche Einrichtungen).

Anhang |: Sektoren mit hoher Kritikalitat

Energie Verkehr Finanzmarkt- Bankwesen | Gesundheits-
infrastrukturen wesen

©

Trink- Abwasser Digitale Verwaltung von Offentliche Weltraum
wasser Infrastruktur  IKT-Diensten  Verwaltung

NIS 2 zielt darauf ab, ein hohes und
gemeinsames Cybersicherheitsniveau in der
EU zu etablieren, indem es Anforderungen
hinsichtlich der Risikomanagement-
maRnahmen im Bereich der Cybersicherheit
und der Berichtspflichten an Einrichtungen
stellt, die in verschiedenen kritischen
Sektoren tatig sind.

FUR WEN?

(Wesentliche oder wichtige) Einrichtungen,
die in Belgien etabliert sind und Dienst-
leistungen innerhalb der in Anhang | oder Il
aufgefiihrten Sektoren erbringen.

Anhang |l: sonstige kritische Sektoren

@ 6

Post- und Produktion, Abfall-
Kurierdienste ~ Herstellung ~ bewirtschaftung
und Handel mit
chemischen Stoffen

@D ®

Verarbeitendes ~ Anbieter Forschung Produktion,

Gewerbe/ digitaler Verarbeitung
Herstellung Dienste und Vertrieb von
von Waren Lebensmitteln
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.  Anwendungsbereich

Organisationen fallen (auRer Ausnahmen) im Prinzip unter das belgische NIS2-Gesetz, wenn sie:

1. innerhalb der Europaischen Union eine in Anhang | oder Il des NIS2-Gesetzes aufgefiihrte Dienstleistung
erbringen;

2. die in der Empfehlung 2003/361/EG festgelegte GroRe eines mittleren Unternehmens Uberschreiten, d. h.
mindestens 50 Vollzeitbeschaftigte oder einen Jahresumsatz bzw. eine Jahresbilanzsumme von mehr als
10 Mio. Euro aufweisen; und

3. in Belgien niedergelassen sind.
A. DIE GROBE (,,SIZE-CAP*)

Die Grofie einer Einrichtung wird auf Grundlage des Anhangs | der Empfehlung 2003/361/EG der Europaischen
Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (die ,Empfehlung“) berechnet.

Zur GréRenbestimmung werden zwei Kriterien herangezogen: Mitarbeiterzahl (gemessen in Vollzeitaquivalenten
(VZA)*) und Finanzsummen (Jahresumsatz und/oder Jahresbilanzsumme). Von einigen Ausnahmen abgesehen®
findet das NIS2-Gesetz nur auf Organisationen Anwendung, die gemaf der Empfehlung mindestens als mittlere
Unternehmen einzustufen sind. Mittlere Unternehmen beschéaftigen mindestens 50 VZA oder weisen einen
Jahresumsatz und/oder eine Jahresbilanzsumme von tber 10 Mio. Euro auf.

Wie genau diese beiden Kriterien ermittelt werden, istim Anhang der Empfehlung selbst oder im ,Benutzerleitfaden
der Kommission zur KMU-Definition“® nachzulesen. Dabei ist jedoch zu beachten, dass ein Unternehmen sich
entweder fiir die Einhaltung der Umsatz-Obergrenze oder fiir die Bilanzsumme entscheiden kann. Es kann eine der
beiden finanziellen Obergrenzen Uberschreiten, ohne dass dies Auswirkungen auf seinen KMU-Status hat. Wir
betrachten daher nur den niedrigsten der beiden Betrage.

Die Grafik auf der folgenden Seite stellt die verschiedenen UnternehmensgréfRen visuell dar.

4 Volizeitaquivalente (VZA) (bzw. ,Jahresarbeitseinheiten (JAE)” laut Empfehlung) geben die Zahl der Personen wieder, die in
dem betroffenen Unternehmen oder auf Rechnung dieses Unternehmens wahrend des gesamten Berichtsjahres einer
Vollzeitbeschaftigung nachgegangen sind. Fur die Arbeit von Personen, die nicht das ganze Jahr gearbeitet haben oder die im
Rahmen einer Teilzeitregelung tatig waren, und fiir Saisonarbeit wird der jeweilige Bruchteil an JAE gezahlt. Empfehlung und
Benutzerleitfaden fuhren die zu beriicksichtigenden Beschaftigten detailliert auf.

® Siehe Seite 7-8.
5 https://op.europa.eu/de/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed7 1a1

DIE NIS2-RICHTLINIE IN BELGIEN @— 6



%;‘ B ECURITY Unternehmensgroen gemafn
<

BELGIUM Empfehlung 2003/361/EG

Jahresumsatz

GroRes Unternehmen

> 250 VZA

43 mil. € Jahresbilanzsumme

Jahresumsatz
GroRes
Unternehmen

50 mil. €
Mittleres Unternehmen

50 = 249 VZA Mittleres

10 mil. € Unternehmen -

43 mil. € Jahresbilanzsumme

Jahresumsatz
Mittleres GrolRes

: Unternehmen Unternehmen
50 mil. € hieinesn

o vniemshmen Mittleres Mittleres
< 50 VZA . Unternehmen Unternehmen
mil.

Kleines/p Unternehmen

10 mil. € 43 mil. € Jahresbilanzsumme

Die Empfehlung sieht insbesondere weiterhin vor, dass die Berechnung der GréRe einer Organisation als Teil einer
Unternehmensgruppe (sogenannte ,Partnerunternehmen” oder ,verbundene Unternehmen®) eine Konsolidierung
der Daten der einzelnen Konzerngesellschaften voraussetzt. Weitere Hinweise sind dem bereits erwahnten
Benutzerleitfaden der Kommission sowie dem online verfliigbaren ,SME self-assessment questionnaire®
(Fragebogen zur Selbstbewertung von KMU)” zu entnehmen.

Allerdings gilt es bei der Anwendung der Empfehlung im Zusammenhang mit dem NIS2-Gesetz zwei wichtige
Besonderheiten zu beachten:

1) Auf die Konsolidierung der Daten der einzelnen Konzerngesellschaften kann unter bestimmten
Umsténden verzichtet werden, wenn die Netzwerk- und Informationssysteme der jeweiligen Organisation
unabhangig von denen der verbunden oder Partnerunternehmen sind;

2) Bei der GroRenbestimmung einer Organisation bleiben die Anzahl der Beschaftigten und die
Finanzbetrage einer 6ffentlichen Einrichtung unberiicksichtigt, wenn diese die Organisation kontrolliert.

Kombiniert man die verschiedenen mdéglichen GrofRen mit dem Dienstleistungskriterium, ergibt sich der folgende
Geltungsbereich (mit einigen Ausnahmen?):

Mittleres Unternehmen GroRes Unternehmen
Dienste gemaR Anhang | Wichtige NIS2-Einrichtung Wesentliche NIS2-Einrichtung
Dienste gemaR Anhang Il Wichtige NIS2-Einrichtung Wichtige NIS2-Einrichtung

Bei dem GroéRenkriterium gelten allerdings einige Ausnahmen. Bestimmte Einrichtungsarten unterliegen dem
Geltungsbereich des NIS2-Gesetzes unabhangig von ihrer GrolRe:

7 https://ec.europa.eu/growth/tools-databases/SME-Wizard/

8 Siehe Liste unterhalb der Tabelle.
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e Qualifizierte Vertrauensdiensteanbieter (wichtig);

e Nicht qualifizierte Vertrauensdiensteanbieter (wichtig, wenn es sich um ein Kleinst-, kleines oder mittlere
Unternehmen handelt, und wesentlich, wenn es sich um ein groRes Unternehmen handelt);

e DNS-Dienstanbieter (wesentlich);

e TLD-Namensregistrierung (wesentlich);

e Einrichtungen, die Domanennamenregistrierungsdienste erbringen (nur fiir die Registrierungspflicht);

e Anbieter offentlicher elektronischer Kommunikationsnetze (wesentlich);

e Anbieter von 6ffentlich zuganglichen elektronischen Kommunikationsdiensten (wesentlich);

e Einrichtungen, die als Betreiber kritischer Infrastrukturen gemaR dem Gesetz vom 1 Juli 2011 Uber die
Sicherheit und den Schutz kritischer Infrastrukturen identifiziert wurden (wesentlich);

e Einrichtungen der 6ffentlichen Verwaltung, die vom Fdderalstaat abhangen (wesentlich).

Unabhangig von diesen Vorschriften ist die nationale Cybersicherheitsbehorde (das ZCB) auch in der Lage,
Einrichtungen ausdrucklich als "wesentlich" oder "wichtig" zu identifizieren, z. B. wenn sie der einzige Anbieter
eines Dienstes sind oder wenn die Unterbrechung des bereitgestellten Dienstes erhebliche Auswirkungen auf die
offentliche Sicherheit, die 6ffentliche Ordnung oder die 6ffentliche Gesundheit haben kénnte.

B. ERBRACHTE DIENSTLEISTUNGEN

Das Dienstleistungskriterium verlangt von einer Organisation, dass sie jede ihrer fir Dritte in allen Sektoren und
Teilsektoren erbrachten Dienstleistungen vollstandig analysiert. Selbst die kleinsten Nebendienstleistungen knnen
namlich dazu fihren, dass die gesamte Organisation unter das NIS2-Gesetz fallt, sofern in der Definition der
betreffenden Dienstleistung nicht etwas anderes angegeben ist. Anhang | und Il (oder die Definitionen®) fihren die
vom NIS2-Gesetz erfassten Leistungen detailliert nach Sektoren getrennt auf:

Sektoren mit hoher Kritikalitat (Anhang I) Sonstige kritische Sektoren (Anhang Il)
1. Energie 1. Post- und Kurierdienste
a. Elektrizitat 2. Abfallwirtschaft
b. Fernwarme und -kalte 3. Produktion, Herstellung und Handel mit
c. Erdal chemischen Stoffen
d. Erdgas 4. Produktion, Verarbeitung und Vertrieb von
e. Wasserstoff Lebensmitteln
2. Transport 5. Verarbeitendes Gewerbe/Herstellung von
a. Luftverkehr Waren
b. Schienenverkehr a. Herstellung von Medizinprodukten und In-
c. Schifffahrt vitro-Diagnostika
d. StralRenverkehr b. Herstellung von
3. Bankwesen Datenverarbeitungsgeraten,
4. Finanzmarktinfrastruktur elektronischen und optischen
5. Gesundheitswesen Erzeugnissen
6. Trinkwasser c. Herstellung von elektrischen Ausriistungen
7. Abwasser d. Maschinenbau
8. Digitale Infrastruktur e. Herstellung von Kraftwagen und
9. Verwaltung von IKT-Diensten (B2B) Kraftwagenteilen
10. Offentliche Verwaltung f.  Sonstiger Fahrzeugbau
11. Raumfahrt 6. Anbieter digitaler Dienste
7. Forschung

Die Definitionen dieser Dienstleistungen sollten unbedingt herangezogen werden, um zu Uberprifen, ob sie

den tatsachlichen Dienstleistungen der jeweiligen Organisation entsprechen.

Die Grafiken auf Seiten 23 und 24 stellen den Geltungsbereich des Gesetzes im Uberblick dar.

9 Siehe Artikel 8 des NIS2-Gesetzes.
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C. NIEDERLASSUNG

Im Wesentlichen gilt das belgische NIS2-Gesetz nur fiir Einrichtungen mit Sitz in Belgien, die ihre Leistungen in der
EU erbringen oder dort tatig sind. Unabhangig von der gewahlten Rechtsform beinhaltet der Begriff ,Niederlassung*
lediglich die tatsachliche Auslibung einer Tatigkeit mittels einer festen Einrichtung, unabhangig von der gewahliten
Rechtsform, ob es sich dabei um den Sitz, eine einfache Zweigniederlassung oder eine Tochtergesellschaft mit
Rechtspersonlichkeit handelt.

Es gelten jedoch drei Ausnahmen von der Niederlassungsregel in Belgien:

1) Das belgische NIS2-Gesetz gilt flr Anbieter o6ffentlicher elektronischer Kommunikationsnetze oder
Anbieter o6ffentlich zuganglicher elektronischer Kommunikationsdienste, die ihre Dienste in Belgien
anbieten;

2) Das belgische NIS2-Gesetz gilt fir DNS-Dienstanbieter, TLD-Namensregister, Einrichtungen, die
Doméanennamen-Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter
verwalteter Sicherheitsdienste sowie Anbieter von Online-Marktplatzen, von Online-Suchmaschinen oder
von Plattformen fir Dienste sozialer Netzwerke, wenn sie ihre Hauptniederlassung in Belgien oder ihren
gesetzlichen Vertreter fiir die EU in Belgien haben;

3) Das belgische NIS2-Gesetz gilt fiir Einrichtungen der 6ffentlichen Verwaltung, die vom Belgischen Staat
gegriindet wurden.

Wenn eine Einrichtung mehrere Niederlassungen in verschiedenen EU-Mitgliedstaaten hat, unterliegt sie den
Umsetzungsgesetzen in jedem betroffenen Mitgliedstaat. Die verschiedenen zusténdigen nationalen Behdrden
werden bei Inspektionen und der Meldung von erheblichen Sicherheitsvorfallen zusammenarbeiten.

D. IDENTIFIZIERUNG UND LIEFERKETTE

Im Ergebnis einer umfassenden Analyse des Geltungsbereichs des NIS2-Gesetzes kann sich herausstellen, dass
bestimmte Organisationen tatsachlich nicht unter dieses Gesetz fallen. Gleichwohl kénnen auch diese
Organisationen auf zwei Arten vom NIS2-Gesetz betroffen sein.

Erstens kann die nationale Cybersicherheitsbehdrde (das ZCB) bestimmte Organisationen aufgrund ihrer Kritikalitat
anhand von vier Kriterien auch unabhangig von ihrer Gré3e als wesentliche oder wichtige Einrichtungen im Sinne
des NIS2-Gesetzes identifizieren. Dies erfolgt immer in Abstimmung mit der betroffenen Einrichtung und anderen
Behorden gemal Artikel 11 des NIS2-Gesetzes.

Zweitens kann eine Organisation als Teil der direkten Lieferkette einer NIS2-Einrichtung zum Beispiel aufgrund
einer vertraglichen Verpflichtung gegenuber dieser Einrichtung von Malnahmen zum Management von
Cybersicherheitsrisiken veranlasst werden. In diesem Zusammenhang rat das ZCB allen betroffenen
Organisationen, zumindest die im CyberFundamentals (CyFun®) Framework Level ,Basic* festgelegten
MaRnahmen einzuhalten®.

E. ZUSAMMENHANG ZWISCHEN NIS2 UND DORA

Das NIS2-Gesetz sieht vor, dass die Titel 3 bis 5 des Gesetzes (MalRnahmen zum Risikomanagement im Bereich
der Cybersicherheit, Aufsicht und Sanktionen, spezifische Bestimmungen flr die Bereiche der offentlichen
Verwaltung) nicht fur Einrichtungen in den Sektoren Bankwesen und Finanzmarkt gelten, die in den
Anwendungsbereich von DORA fallen. Letzteres ist die Abkurzung fir die EU-Verordnung 2022/2554 des
Europaischen Parlaments und des Rates vom 14. Dezember 2022 tber die digitale operative Widerstandsfahigkeit
des Finanzsektors, die Anforderungen an die Sicherheit der Netzwerk- und Informationssysteme der in ihren
Anwendungsbereich fallenden Finanzinstitute festlegt.

Dies ergibt sich aus der NIS2-Richtlinie, ndmlich aus dem Ausschluss sektorspezifischer Rechtsakte der Union
(sogenannte lex specialis), in denen solche Rechtsakte NIS2-Einrichtungen dazu verpflichten, MaRhahmen zum

10 https://cyfun.be
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Risikomanagement im Bereich der Cybersicherheit zu ergreifen oder erhebliche Sicherheitsvorfalle zu melden, und
in denen diese Anforderungen in ihrer Wirkung mindestens den in NIS2 festgelegten Verpflichtungen entsprechen.

In der Praxis konnen sich alle NIS2-Einrichtungen, die unter DORA fallen, auf die Einhaltung von DORA in Bezug
auf die in den Titeln 3 bis 5 des NIS2-Gesetzes festgelegten Verpflichtungen beschranken. Dazu gehdéren die
MafRnahmen zum Risikomanagement im Bereich der Cybersicherheit, die obligatorische und freiwillige Meldung
von Sicherheitsvorfallen, die Aufsicht, und die administrativen Malinahmen und GeldbuRen. Alle anderen
Bestimmungen des NIS2-Gesetzes, wie die Bestimmungen zur Registrierung und zur Zustandigkeit des ZCB,
gelten jedoch weiterhin fiir diese Einrichtungen.

"“‘ CENTRE FOR

ng CYBERSECURITY ZUSAMMENSPIEL NIS2 - DORA
——" (LEX SPECIALIS)

NIS2-Einrichtungen aus dem Banken- und Finanzsektor, die
ebenfalls unter den Digital Operation Resilience Act (DORA) fallen,
mussen die Titel 3-5 des NIS2-Gesetzes nicht anwenden.

Definitionen & allgemeine Bestimmungen

Zusténdige Behorden und Zusammenarbeit auf nationaler
Ebene

" RisikomanagementmaRnahmen im Bereich der Cybersicherheit und
DORA Verordnung Meldepflichten

Aufsicht & Sanktionen

Spezifische Bestimmungen fiir den Bereich der 6ffentlichen Verwaltung
Verarbeitung personenbezogener Daten

Schlussbestimmungen

NIS2 Law
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lll. Verpflichtungen

A. REGISTRIERUNG

NIS2-Einrichtungen missen sich beim ZCB registrieren, wenn sie in den Geltungsbereich des belgischen NIS2-
Gesetzes fallen. In der Praxis erfolgt diese Die Registrierung tber ein Onlineformular auf Safeonweb@Work .

Die Frist fur die Registrierung hangt von der Art der Einrichtung ab. Grundsatzlich haben wesentliche und wichtige
Einrichtungen sowie Einrichtungen zur Registrierung von Internet-Domain-Namen ab Inkraftireten des Gesetzes
5 Monate Zeit fir die Registrierung, das heilt bis spatestens dem 18. Mérz 20252,

Fir die nachfolgend aufgeflihrten Einrichtungen der digitalen Sektoren gelten leicht angepasste Fristen:

e DNS-Diensteanbieter;

e TLD-Namenregister;

e Einrichtungen, die Domanennamen-Registrierungsdienste erbringen;
e  Anbieter von Cloud-Computing-Diensten;

e Anbieter von Rechenzentrumsdiensten;

e Betreiber von Inhaltszustellnetzen;

e Anbieter von verwalteten Diensten;

e Anbieter von verwalteten Sicherheitsdiensten;

e  Anbieter von Online-Marktplatzen;

e  Anbieter von Online-Suchmaschinen;

e Anbieter von Plattformen fiir Dienste sozialer Netzwerke.

Diese Einrichtungen missen sich mit anderen Informationen innerhalb von 2 Monaten nach Inkrafttreten des
Gesetzes, d. h. spatestens bis zum 18. Dezember 2024, registrieren’3,

Jede Einrichtung muss das ZCB umgehend (nach spatestens 2 Wochen) von geanderten Angaben in Kenntnis
setzen.

B. RISIKOMANAGEMENTMASSNAHMEN IM BEREICH DER CYBERSICHERHEIT

Die RisikomanagementmaRnahmen im Bereich der Cybersicherheit sind technische, operative und
organisatorische MaRnahmen, die der betroffenen Einrichtungen erlauben ihre Netz- und Informationssysteme
gegen Sicherheitsrisiken abzusichern und Auswirkungen von Sicherheitsvorfallen zu verhindern oder zu
minimieren. Diese Malinahmen sind mdéglichst an den Stand der Technik, die geltenden Normen und ihre Kosten
anzupassen.

Fur die einzelnen Einrichtungen mussen die MaRRnahmen zweckmaRig, angemessen und auf die ermittelten
Risiken, die konkrete Risikoexposition der Einrichtung, ihre Grof3e sowie die Wahrscheinlichkeit und Schwere von
Sicherheitsvorfallen abgestimmt sein.

Das Gesetz flhrt 11 MindestmaRnahmen auf, die von jeder NIS2-Einrichtung umzusetzen sind'*. Eine Ubersicht
finden Sie in der Grafik auf der nadchsten Seite.

" https://atwork.safeonweb.be/de/register-my-organisation

'2 Die Informationen, die innerhalb der normalen Registrierungsfrist bereitgestellt werden missen, finden Sie in Artikel 13, §1 des
NIS2-Gesetzes.

'S Die Informationen, die im Rahmen der angepassten Regelung bereitgestellt werden miissen, finden Sie in Artikel 14, §1 des
NIS2-Gesetzes.

4 Siehe auch den Durchfihrungsrechtsakt der Kommission: https:/digital-strategy.ec.europa.eu/en/library/nis2-commission-
implementing-regulation-critical-entities-and-networks
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‘1’%‘; DIE UMZUSETZENDEN

CYBERSICHERHEITSMASSNAHMEN

NIS 2: ein gefahreniibergreifender (all-hazards) Ansatz, der darauf abzielt, die Netz- und Informationssysteme und die physische
Umwelt dieser Systeme vor Sicherheitsvorfallen zu schiitzen. Das Gesetz schreibt vor, dass auf Grundlage der Risikobewertung
der Einrichtung geeignete und verhaltnismaBige MaBnahmen zu ergreifen sind. Diese MaBnahmen umfassen mindestens:

R
: £
Politik in Bezug auf Bewaltigung Aufrechterhaltung Sicherheit der

die Risikoanalyse von Sicher- des Betriebs und Lieferkette
und Sicherheit fiir heitsvorféllen Krisenmanagement

SicherheitsmaBnahmen bei
Erwerb, Entwicklung und
Wartung von Netz- und

Informationssysteme

A
@

Politiken und Verfahren

zur Bewertung der

Wirksamkeit von Risiko-

managementmaBnahmen

im Bereich der Cyber-
sicherheit

g
Cyberhygiene
und
Schulungen
im Bereich
der Cyber-
sicherheit

Politiken und
Verfahren fiir
Kryptografie und
gegebenenfalls
Verschlisselung

=
Sicherheit des
Personals, Politiken
flr die Zugriffs-
kontrolle und
Management von
Anlagen

Informationssystemen,
einschlieBlich Manage-
ment und Offenlegung von
Schwachstellen

R

Losungen zur Multi-
Faktor-Authentifizierung,
gesicherte Kommunikation
sowie gegebenenfalls
gesicherte Notfall-
kommunikationssysteme

Ve

E
Eine Politik zur
koordinierten
Offenlegung
von Schwach-
stellen

innerhalb der Einrichtung

Diese SicherheitsmaRnahmen kénnen mit den CyberFundamentals
(CyFun®) oder ISO 27001 Rahmenwerken implementiert werden.

Das ZCB hat mit dem ,CyberFundamentals Framework® (CyFun®) ein kostenloses und 6ffentlich zugangliches
Rahmenwerk erstellt, das all diese Punkte abdeckt. Damit kdnnen NIS2-Einrichtungen die Umsetzung der
verpflichtend zu ergreifenden, zweckmaRigen und angemessenen RisikomanagementmalRnahmen im Bereich der
Cybersicherheit gewéhrleisten.

C. SICHERHEIT DER LIEFERKETTE

Das NIS2-Gesetz verlangt von allen betroffenen Einrichtungen das Ergreifen zweckmaRiger und angemessener
MaRnahmen zur Beherrschung von Cybersicherheitsrisiken. Eine der spezifischen Malnahmen betrifft die
~Sicherheit der Lieferkette einschliel3lich sicherheitshezogener Aspekte der Beziehungen zwischen den einzelnen
Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern®.

Diese Verpflichtung wirkt in zwei Richtungen: Einerseits missen NIS2-Einrichtungen von den Organisationen in
ihrer Lieferkette (wie direkte Anbieter oder Diensteanbieter) entsprechende Risikomanagementmal3nahmen im
Bereich der Cybersicherheit verlangen und diese Uberwachen, andererseits missen nicht von NIS2 betroffene
Einrichtungen derlei Malnahmen in zweckmafRigem und angemessenem Umfang ergreifen.

Dabei legt das NIS2-Gesetz nicht fest, wie dieser Verpflichtung durch die NIS2-Einrichtungen nachzukommen ist.
So liegt insbesondere die Uberpriifung der pflichtgemaRen Umsetzung der genannten MaRnahmen entlang der
direkten Lieferkette bei den Einrichtungen selbst. Um den Nachweis der Pflichterfillung entlang der zu
vereinfachen, empfiehlt das ZCB allen NIS2-Einrichtungen, von den Organisationen in der Lieferkette vertraglich
ein Label oder Zertifikat zum Beispiel gemaR dem CyberFundamentals (CyFun®) Framework zu verlangen.

Das ZCB empfiehlt ebenfalls allen nicht dem NIS2-Gesetz unterliegenden Einrichtungen die Einfihrung
entsprechender zweckmafiger und angemessener Risikomanagementmalnahmen fir den Fall, dass sie in die
Lieferkette einer NIS2-Einrichtung geraten. Hier hilft wiederum das CyFun® Framework bei der Ermittlung und
Umsetzung konkreter Malnahmen, wie sie gegebenenfalls verlangt werden kénnen.

'S Fur weitere Hinweise siehe Kapitel IV, Abschnitt B.
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BELGIUM

Um das Lieferkettenrisiko zu mindern, sollten die NIS2- Eine Mdglichkeit dies zu tun, wére das
Einrichtungen auf der Grundlage einer Risikoanalyse geeignete entsprechende CyFun®-Label bei einem
SicherheitsmaBnahmen fir ihre Lieferanten festlegen. Dies Lieferanten anzufordern.
betrifft sowohl Lieferanten von Produkten als auch Lieferanten — = "M““
von Dienstleistungen.

At |
ESSENTIAL
Certified
Diese Anforderungen sind in der Regel in der vertraglichen

Vereinbarung mit dem Lieferanten enthalten.

D. MELDUNG VON SICHERHEITSVORFALLEN (SIEHE LEITFADEN)

Das NIS2-Gesetz verpflichtet NIS2-Einrichtungen ebenfalls dazu dem ZCB all ,erheblichen” Sicherheitsvorfalle zu
melden. Laut Definition im Gesetz ist ein solcher Sicherheitsvorfall:

»~Jeder Sicherheitsvorfall, der erhebliche Auswirkungen auf die Erbringung einer der in den Anhangen | und Il des
Gesetzes aufgeflihrten Dienstleistungen hat und der:

1° schwerwiegende Betriebsstérungen eines der in den in Anhang | und Il aufgefiihrten Sektoren oder
Teilsektoren erbrachten Dienstes oder einen finanziellen Verlust fir die betreffende Einrichtung verursacht
hat oder verursachen kann, oder

2° andere naturliche oder juristische Personen durch erhebliche materielle, persdnliche oder immaterielle
Schéaden beeintrachtigt hat oder beeintrachtigen kann.*

Der Sicherheitsvorfall muss sich auf die Erbringung einer der Dienste auswirken, die in den in Beilage | und Il des
Gesetzes aufgeflihrten Sektoren oder Teilsektoren erbracht werden, d.h. er muss sich auf die Netzwerk- und
Informationssysteme auswirken, die die Erbringung einer oder mehrerer dieser Dienste unterstiitzen (z.B.
Stromverteilung).

Die Meldepflicht bezieht sich daher nur auf Netzwerk- und Informationssysteme, auf die die betroffene Einrichtung
angewiesen ist, um die in den Beilagen des Gesetzes aufgefihrten Dienste zu erbringen. Ein Sicherheitsvorfall,
der ein isoliertes Informationssystem betrifft, das nicht mit der Bereitstellung der genannten Dienste in Verbindung
steht, muss daher nicht gemeldet werden.

Zweitens muss die Auswirkung erheblich sein, d.h. sie muss mindestens eine der folgenden drei Situationen
verursachen oder verursachen kdnnen:
o eine schwerwiegende Betriebsstérung bei einer der erbrachten Dienstleistungen (in den Sektoren oder
Teilsektoren, die in Beilage | und Il des NIS2-Gesetzes aufgefiihrt sind);
o finanzielle Verluste fiir die betroffene Einrichtung;
o erhebliche materielle, korperliche oder moralische Schaden fiir andere natiirliche oder juristische
Personen.
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‘c?;‘ CYBERSECURITY MELDUNG VON ERHEBLICHEN
SICHERHEITSVORFALLEN

Basierend auf:

e Art. 8, 57° NIS2-Gesetz

o Durchfiihrungsrechtsakt der Kommission (gewisse Einrichtungen)
o Leitfaden fiir NIS2-Meldungen

» < *Erfullt mindestens eines der folgenden
” Entdeckung eines A Kriterien:
\_ Sicherheitsvorfalls /,/‘ B :
> - Hat verursacht oder kann folgendes verursachen:
1. schwerwiegende Betriebsstérungen
2. finanzielle Verluste fir die Einrichtung
3. materielle oder immaterielle Schaden die
andere nattrliche oder juristische Personen

_— Betrifft die Netzwerke und Informationssysteme de betreffen

Einrichtung, die die Bereitstellung einer oder mehrerer
der in den Anhéngen zum NIS2-Gesetz genannten
Dienstleistungen unterstiitzen?

Kein erheblicher Sicherheitsvorfall Erheblicher Sicherheitsvorfall Kein erheblicher Sicherheitsvorfall
(Freiwillige Meldung maglich) (zu melden) (Freiwillige Meldung maglich)

Jeder bei einer NIS2-Einrichtung auftretende Sicherheitsvorfall, der dieser Definition entspricht, ist dem ZCB zu
melden. Der Meldevorgang umfasst mehrere Stufen (siehe die nachfolgende Abbildung):

1) die Einrichtung Ubermittelt unverziiglich, in jedem Fall aber innerhalb von 24 Stunden nach
Kenntnisnahme des erheblichen Sicherheitsvorfalls eine Frihwarnung;

2) die Einrichtung tUbermittelt unverziiglich, in jedem Fall aber innerhalb von 72 Stunden (24 Stunden
fiir Vertrauensdiensteanbieter) nach Kenntnisnahme des erheblichen Sicherheitsvorfalls eine
Vorfallmeldung;

3) auf Ersuchen des nationalen CSIRT oder gegebenenfalls der zustandigen sektoralen Behorde Gibermittelt
die Einrichtung einen Zwischenbericht;

4) spatestens einen Monat nach Meldung des Sicherheitsvorfalls gemaR Punkt2 ibermittelt die
Einrichtung einen Abschlussbericht;

5) dauert der Sicherheitsvorfall zum Zeitpunkt der Vorlage des Abschlussberichts noch an, Ubermittelt die
betroffene Einrichtung einen Fortschrittsbericht und anschlieRend innerhalb eines Monats nach Ende des
Sicherheitsvorfalls einen Abschlussbericht.

Je nach Schwere des Sicherheitsvorfalls muss die Einrichtung auch die Empfanger ihrer Dienstleistungen Gber den
Sicherheitsvorfall sowie tber alle MalRnahmen oder AbhilfemalRnahmen die diese Empfanger als Reaktion ergreifen
kénnen informieren. Das ZCB kann die Informationen der Einrichtung je nach Bedarf an andere Behdrden
weitergeben.

Weitere Informationen zur Meldung von Sicherheitsvorfallen finden Sie in unserem Leitfaden zur Meldung von
NIS2-Sicherheitsvorfillen'.

NIS2-Sicherheitsvorfalle kénnen tber unser Webformular zur Meldung von Sicherheitsvorfallen gemeldet werden:
https://notif.safeonweb.be/de.

'6 https://ccb.belgium.be/de/cert/einen-vorfall-melden

Siehe auch den Durchfiihrungsrechtsakt der Kommission: https://digital-strategy.ec.europa.eu/en/library/nis2-commission-
implementing-regulation-critical-entities-and-networks
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CYBERSECURITY N |52'
A3 SICHERHEITSVORFALLMELDUNG

Wesentliche

Erheblicher

I
I Gesicherter Nationales
I

Einrichtungen Sicherheits- Informations- Krisenzentrum
vorfall Meldung
- Sektorspezifische

reifende
l Auswirkungen?

Aktualisierung 1 Monat

(falls ersucht) Abschlussbericht
Frithwarnung durch schriftliche + Aktualisierung der + Ausfiihrliche Beschreibung des
Online-Benachrichtigung oder Informationen Sicherheitsvorfalls, seines
Telefon (falls erforderlich): - Erste Bewertung des Schweregrads und seiner
angeben ob vermutlich durch erheblichen Sicherheits- Auswirkungen;
Eif"? rechtswidrige oder bos- vorfalls, seines Schweregrads + Angaben zur Art der Bedrohung
willige Handlung verursacht und seiner Auswirkungen, bzw. zugrunde liegenden Ursache,
wurde, und/oder ob grenz- sowie gegebenenfalls die die wahrscheinlich den

ubergreifende Auswirkungen
haben kénnte

E.

Kompromittierungsindikatoren. Sicherheitsvorfall ausgelst hat;

+ Angaben zu den getroffenen und
laufenden AbhilfemaBnahmen.

VERPFLICHTUNGEN FUR DIE UNTERNEHMENSLEITUNG

Das NIS2-Gesetz sieht verschiedene Elemente fiir die Unternehmensleitung von NIS2-Einrichtungen vor:

1)

2)

3)

Die Leitungsorgane mussen Risikomanagementmafinahmen im Bereich der Cybersicherheit genehmigen
und deren Umsetzung Uberwachen.

Die Mitglieder von Leitungsorganen mussen eine Schulung absolvieren, um sicherzustellen, dass ihre
Kenntnisse und Fahigkeiten ausreichen, um Risiken zu erkennen und Verfahren zum Management von
Cybersicherheitsrisiken und deren Auswirkungen auf die von der Einrichtung erbrachten Dienstleistungen
zu bewerten;

Die Leitungsorgane haften fiir die Entscheidungen Uber das Management von Cybersicherheitsrisiken,
einschlielllich des Managements von Sicherheitsvorfallen;

Diese MalRnahmen zielen darauf ab, Cybersicherheit zu einem zentralen Thema fir die Leitungsebene zu machen.

In der Begriindung zum NIS2-Gesetz wird ,Mitglied eines Leitungsorgans” wie folgt definiert:

Jede natiirliche oder juristische Person, die:

(i) eine Funktion bei oder in Verbindung mit einer Einrichtung auslibt, die sie dazu berechtigt, (a) die
betreffende Einrichtung zu verwalten und zu vertreten oder (b) im Namen und fiir Rechnung der
Einrichtung Entscheidungen zu treffen, die fiir diese rechtlich bindend sind, oder in einem Organ
der Einrichtung an solchen Entscheidungen mitzuwirken, oder

(i) die Kontrolle (ber die Einrichtung ausiibt, d.h. die rechtliche oder tatsdchliche Befugnis, einen
entscheidenden Einfluss auf die Bestellung der Mehrheit der Verwaltungsratsmitglieder oder
Geschéftsfiihrer der Einrichtung oder auf die Ausrichtung ihrer Geschéftsfiihrung auszutiben.

Wenn es sich bei der Einrichtung um eine Gesellschaft nach belgischem Recht handelt, wird eine solche
Kontrolle geméal3 den Artikeln 1:14 bis 1:18 des Gesetzbuches der Gesellschaften und Vereinigungen
bestimmit.
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Wenn die Person, deren Rolle untersucht wird, eine juristische Person ist, wird der Begriff "Mitglied eines
Leitungsorgans" rekursiv untersucht und umfasst sowohl die betreffende juristische Person als auch jedes
Mitglied eines Leitungsorgans der genannten juristischen Person.

Die fur offentliche Einrichtungen sowie die fir die Haftung von Beamten und von gewahlten oder ernannten
Vertretern geltenden Haftungsvorschriften bleiben von diesen Haftungsregeln unberihrt.

Es ist zu beachten, dass naturliche Personen, die in einer NIS2-Einrichtung auf der Ebene des Geschéftsflihrers
oder des gesetzlichen Vertreters Flhrungsaufgaben wahrnehmen, voribergehend von der Auslibung von
Flhrungsaufgaben in dieser Einrichtung ausgeschlossen werden kénnen, wenn sie gegen die Anforderungen des
NIS2-Gesetzes verstolien.

"“‘ CENTRE FOR

Gg;‘ CYBERSECURITY HAFTUNG VON
LEITUNGSORGANEN

Unter NIS2, Leitungsorgane:

Haften fiir die Verstol3e ihrer Nehmen an Schulungen Teil
Einrichtung und fordern ihre Mitarbeiter
- dazu auf, 3hnliche

Schulungen zu absolvieren

Beaufsichtigen die
Implementierung der

Malnahmen zum Genehmigen MaRnahmen
Risikomanagement im zum Risikomanagement im
Bereich der Cybersicherheit Bereich der Cybersicherheit

Dies lasst die fiir 6ffentliche Einrichtungen geltenden
Haftungsregeln sowie die Haftung von Beamten und gewahlten
oder ernannten Amtstragern unberiihrt
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IV. Aufsicht

A. ALLGEMEINE BESTIMMUNGEN

Bei der Aufsicht unterscheidet das Gesetz zwischen wichtigen und wesentlichen Einrichtungen:

e  Wichtige Einrichtungen werden ,ex-post‘ Gberwacht, d. h. eine Kontrolle findet erst statt, nachdem ein
Sicherheitsvorfall eingetreten ist, oder wenn die Aufsichtsbehdrde gentigend Anhaltspunkte hat um den
Verdacht zu hegen, dass eine wichtige Einrichtung gegen das Gesetz verstoRen hat;

e Wesentliche Einrichtungen kdnnen sowohl ,ex-post‘ als auch ,ex-ante® Uberwacht werden, d. h. sie
mussen jederzeit nachweisen kdnnen, dass sie die Gesetze einhalten. Zu diesem Zweck verpflichtet das
Gesetz wesentliche Einrichtungen zu einer regelmafigen Konformitatsbewertung.

Eine solche obligatorische regelmaRige Konformitatsbewertung kann auf drei verschiedene Arten erfolgen:

1) Eine Zertifizierung (Stufe Essential) oder Verifizierung (Stufe Important oder Basic) der Einrichtung nach
dem CyberFundamentals (CyFun®) Framework durch eine akkreditierte und vom ZCB zugelassene
Konformitatsbewertungsstelle (CAB) mit dem entsprechenden Anwendungsbereich. Fiir CyFun muss das
CAB von BELAC akkreditiert sein;

2) Eine Zertifizierung der Einrichtung gemafR der Norm ISO/IEC 27001, die von einem akkreditierten CAB mit
dem entsprechenden Anwendungsbereich und Statement of Applicability ausgestellt wird. Fiir ISO/IEC
27001 muss das CAB von einer Akkreditierungsstelle akkreditiert werden, die das Multi-Lateral Agreement
(MLA) unterzeichnet hat, unter das ISO/IEC 27001 im Rahmen der European co-operation for
Accreditation (EA) oder des International Accreditation Forum (IAF) fallt, und ebenfalls vom ZCB
zugelassen sein;

3) Eine Inspektion durch den Inspektionsdienst des ZCB (diese Dienstleistung ist entgeltpflichtig).

Fur alle drei Moglichkeiten kann eine sektorale Behdrde zusatzliche Anforderungen festlegen, die von den
Einrichtungen in ihrem Sektor zu erfillen sind. Einrichtungen die sich fur die Durchflihrung der regelmaRigen
Konformitatsbewertung gemal CyFun® oder der ISO/IEC 27001 entscheiden, kdbnnen gegebenenfalls von einer
Konformitatsvermutung profitieren.

Bei seiner Tatigkeit kann der Inspektionsdienst auf Untersuchungen vor Ort oder auferhalb des Unternehmens,
Ad-hoc-Audits, aber auch auf Sicherheitsuberprifungen und allgemeine Informations- und Beweisanfragen
zurlickgreifen. Alle NIS2-Einrichtungen missen den Aufforderungen des Inspektionsdienstes jederzeit
nachkommen. Andernfalls riskieren sie administrative MalRnahmen und Geldbuf3en.

Wichtige Einrichtungen kdnnen sich auch freiwillig einer regelmafligen Konformitatsbewertung unterziehen. In
diesem Fall kénnen sie nur zwischen CyFun® und ISO/IEC 27001 wahlen.
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Wichtige Wesentliche RegelmiRige Konformititsbewertung
Einrichtungen Einrichtungen

Ex-post-Aufsicht: Ex-post-
nach einem und Zertifizierung/Verifizierung:
Sicherheitsvorfall oder Ex-ante-Aufsicht CyberFundamentals durch ein autorisiertes
wenn Verdacht auf
mogliche VerstoRe CyFun®

Zusatzliche
sektorale

CAB (mit dem entsprechenden Geltungsbereich) Anforderungen

. Zertifizierung: 1ISO 27001 durch eine autorisierte
AufsichtsmaBnahmen: Konformitatsbewertungsstelle (CAB) (mit dem salliche

- Inspektionen vor Ort und auf Distanz entsprechenden Geltungsbereich sektorale
Ad-hoc-Audit: I?\b und der entsprechenden Anforderungen
- Ad-hoc-Audits
27001

SunINWIAAS)E}IULIOJUOY

Anwendbarkeitserklarung)
+ Sicherheitsscans

- Anfragen nach Informationen und Beweisen

Obligatorische Inspektion durch das CCB .
Regelmaige obligatorische (mit zu zahlenden Gebihren fur die Einrichtung) Asiimbiie
RegelmaRige freiwillige Konformitatsbewertung sektorale
Konformititsbewertung nach nach CyFun® oder ISO %:" Anforderungen
CyFun® oder ISO 27001 27001, oder obligatorische .

Inspektion

B. DIE CYBERFUNDAMENTALS (CYFUN®)

Das CyberFundamentals (CyFun®) Framework'” ist ein Rahmenwerk mit konkreten Mainahmen um:

e Daten zu schitzen;
e das Risiko der haufigsten Cyberangriffe erheblich zu reduzieren;
e die Cyber-Resilienz einer Organisation zu erhéhen.

Um der Schwere der Bedrohung, der eine Organisation ausgesetzt ist, gerecht zu werden, gibt es neben der
Ausgangsstufe Small drei weitere Sicherheitsstufen: Basic, Important und Essential. Das Rahmenwerk wurde mit
Hilfe von Angriffsprofilen des CERT (aus erfolgreichen Angriffen gewonnen) validiert. Die Schlussfolgerung lautet:

e MalRknahmen der Sicherheitsstufe ,Basic” kdnnen 82 % der Angriffe abdecken;
e MalRknahmen der Sicherheitsstufe ,Important” kdnnen 94 % der Angriffe abdecken;
e Malnahmen der Sicherheitsstufe ,Essential“ kdnnen 100 % der Angriffe abdecken.

Darlber hinaus ist das CyFun® Framework:

e Auf anerkannten Normen basiert: CyFun® wahlt relevante Kontrollen auf der Grundlage gemeinsamer
Standards wie NIST CSF, ISO/IEC 27001, CIS-Controls und IEC 62443 aus;

e entspricht den MaBnahmen, die notwendig sind, um die wichtigsten vom ZCB identifizierten Angriffe
zu verhindern;

e Von jedem selbst verwendbar: Zu jeder Kontrolle gibt es eine Anleitung, die bei der Implementierung
hilft. Das Selbstbewertungstool von CyFun hilft den Uberblick tiber eine Implementierung zu behalten;

e  Zur Validierung einer Implementierung: Man kann seine Implementierung validieren, indem man eine
Bewertung durch eine zugelassene Konformitatsbewertungsstelle anfordert. Diese Bescheinigung dient
als Nachweis fiir die Implementierung gegeniber Kunden und Behérden (z. B. zur Einhaltung von NIS2).

7 https://cyfun.be
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Das CyFun® Framework ist beziglich NIS2 fir die

regelmalige Konformitatsbewertung wesentlicher

Einrichtungen, aber auch fiir wichtige Einrichtungen besonders nitzlich. Es ist kostenlos verfligbar und bietet
unkomplizierte Lésungen fir Risikobewertung, Selbstbewertung und die konkrete Umsetzung der vom NIS2-Gesetz
geforderten MindestmalRnahmen fiir das Risikomanagement im Bereich der Cybersicherheit. Dartiber hinaus wird
bei einer validierten oder zertifizierten Implementierung des CyFun®-Frameworks davon ausgegangen, dass die
betreffenden Einrichtungen im Rahmen der Aufsicht gemal NIS2 konform sind. Das ZCB empfiehlt allen NIS2-
Einrichtungen nachdricklich, das CyFun®-Framework zu verwenden.

"“ CENTRE FOR
"%;‘ CYBERSECURITY

BELGIUM

CYBERFUNDAMENTALS

(CyFun®) FRAMEWORK @

Basiert auf diversen

DAS CYBERFUNDAMENTALS
CyFun® FRAMEWORK

27002

Frameworks und Standards A g ° @ CIS Controls’

140 Kontrollen

ESSENTIAL

117 Kontrollen
IMPORTANT

34 Kontrollen

Nicht-technisch
formulierte
Richtlinien und
Empfehlungen

AR CoNTRE FOR
P CYBERSECURITY
BELGIUM

CyberFundamentals Label

CyberFundamentals
Konformitats-
bewertungsstellen
(CABs)

ESSENTIAL = 100% aller Angriffe abgewehrt v
IMPORTANT — 94% aller Angriffe abgewehrt v
BASIC = 82% aller Angriffe abgewehrt v

Die Zahlen ergeben sich aus der Validierung des Frameworks anhand von
CERT-Angriffsprofilen (die von erfolgreichen Angriffen gewonnen wurden)

— Kann fiir die Konformitatsbewertung nach dem NIS2-
Gesetz verwendet werden

—> Durch eine akkreditierte und zugelassene Konformitats-
bewertungsstelle verifizierte/zertifizierte Umsetzung =
Konformitatsvermutung

DAS CYBERFUNDAMENTALS-OKOSYSTEM

CyFun®
Rahmenwerk-Mapping

CyFun®
Auswahl-Tool
(Risikobewertung)

CyFun®
Selbstbewertungs-Tool

CyFun®
BASIC Konzeptvorlagen

CyberFundamentals Toolbox ist 6ffentlich zuganglich —» www.cyfun.be
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V. Sanktionen

NIS2-Einrichtungen, die ihren Verpflichtungen nicht nachkommen, kdnnen mit einer Reihe von administrativen
MafRnahmen und Geldbuf3en belegt werden.

Das Ziel des ZCB ist, in enger Zusammenarbeit mit allen betroffenen Einrichtungen, ein hohes
Cybersicherheitsniveau im ganzen Land zu erreichen. Dennoch gibt es Situationen, in denen Sanktionen
erforderlich sein kdnnen. Zu diesem Zweck sieht das Gesetz (Titel 4, Kapitel 2) ein spezielles Verfahren vor, das
die Interaktion zwischen dem ZCB und der betroffenen Einrichtung regelt. Dieses Verfahren beinhaltet
insbesondere die Verpflichtung des ZCB (oder einer sektoralen Behorde), die Einrichtung Uber seine Absicht, eine
Sanktion zu verhangen, zu informieren. Es versteht sich von selbst, dass dieser Entwurf einer
Sanktionsentscheidung mit einer ausreichenden Begriindung einhergehen muss. Die Einrichtung hat dann die
Méglichkeit, sich zu verteidigen.

Sollte eine Sanktion dennoch fur notwendig erachtet werden, muss das ZCB eine bestimmte Mindestanzahl von
Elementen bericksichtigen, um eine angemessene und verhaltnismalige Sanktion zu bestimmen, z. B. die
Kategorie der Einrichtung, die Schwere des VerstoRRes, seine Dauer, friihere Verstol3e, Schaden, Fahrlassigkeit
usw.

Die nachfolgende Grafik fasst die moglichen administrativen MalRnahmen und GeldbuRen zusammen.

W cmeror ADMINISTRATIVE MABNAHMEN

‘ BELGIUM

Anweisen ein Verhalten Die spezifische Veroffentlichung der

Warnungen oder verbindliche einzustellen, festgestellten VerstoBe und/oder
Anweisungen erteilen oder die Konformitat die Benachrichtigung der Nutzer der

zu gewahrleisten betroffenen Dienste veranlassen

Einen Uberwachungs-
beauftragten fiir einen
bestimmten Zeitraum
ernennen [wesentliche
Einrichtungen]

Eine Zertifizierung oder
Genehmigung fiir einen Teil oder Voriibergehend die Ausiibung von
alle der erbrachten einschlagigen Managementfunktionen verbieten
Dienste voriibergehend aussetzen [wesentliche Einrichtungen]
[wesentliche Einrichtungen]

Anweisen die
vorgelegten
Empfehlungen
umzusetzen

500 bis 7 000 000 € oder 1,4 % des gesamten im voraus- 500 bis 10 000 000 € oder 2 % des gesamten im
gegangenen Geschaftsjahr weltweit erzielten Jahresumsatzes vorausgegangenen Geschaftsjahr weltweit erzielten Jahres-
des Unternehmens, zu dem die Einrichtung gehort, je nachdem, umsatzes des Unternehmens, zu dem die Einrichtung gehort, je

welcher Betrag hoher ist [wichtige Einrichtungen] nachdem, welcher Betrag hdher ist [wesentliche Einrichtungen]

Administrative GeldbuRen gelten nicht flr Einrichtungen, die zum Sektor der 6ffentliche Verwaltung gehoren.
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VI. Zeitleiste

Die meisten im NIS2-Gesetzeskader festgelegten Verpflichtungen gelten ab dem 18. Oktober 2024. Das Gesetz
bzw. der konigliche Erlass raumt den Einrichtungen bei einigen Verpflichtungen jedoch langere Fristen fir die
Umsetzung ein.

Ab dem 18. Oktober 2024 gelten insbesondere die folgenden Verpflichtungen:

e Implementierung von Mindestrisikomanagementmaflnahmen im Bereich der Cybersicherheit;

e Meldung aller erheblichen Sicherheitsvorfalle;

o  Wahrnehmen der Aufsichtsplichten und Zusammenarbeit mit den zustéandigen Behoérden;

e Fur Leitungsorgane: Genehmigung von RisikomanagementmalRnahmen im Bereich der Cybersicherheit,
Uberwachung der Umsetzung entsprechender MaRnahmen, Haftung fiir Rechtsverletzungen durch die
Einrichtung und Teilnahme an Cybersicherheitsschulungen.

Zur Registrierung der Einrichtungen beim ZCB Uber Safeonweb@Work legt das Gesetz folgende Fristen fest:

- Gehoren die Dienstleistungen einer Einrichtung gemafl dem jeweiligen Anhang zu den digitalen Sektoren
(siehe Liste in Art. 14, §1 des Gesetzes), hat die Einrichtung ab dem 18. Oktober 2024 2 Monate Zeit fir
die Registrierung (spatestens bis zum 18. Dezember 2024).

- Alle ubrigen Einrichtungen haben 5 Monate nach dem 18. Oktober 2024, um sich zu registrieren
(spatestens bis zum 18. Marz 2024).

Auch bei der Aufsicht/regelmaRigen Konformitatsbewertung wesentlicher Einrichtungen wird unterschieden:

e Bei Nutzung des CyberFundamentals (CyFun®) Frameworks:

o Einrichtungen, die auf der Grundlage ihrer Risikobewertung feststellen, dass sie die
Sicherheitsstufe Basic einhalten missen, haben eine Frist von 18 Monaten (spatestens bis
zum 18. April 2026), innerhalb derer sie eine Verifizierung durch eine akkreditierte und
autorisierte Konformitatsbewertungsstelle (hiernach ein ,CAB*) durchfiihren lassen missen;

o Einrichtungen, die auf der Grundlage ihrer Risikobewertung feststellen, dass sie
Sicherheitsstufe Important einhalten missen, haben eine Frist von 18 Monaten (spatestens
bis zum 18. April 2026), innerhalb derer sie entweder eine Basic- oder eine Important-
Verifizierung durch eine akkreditierte und autorisierte CAB erhalten missen.

Falls erforderlich, kdnnen sie eine erste Verifizierung auf Stufe Basic und eine Verifizierung auf
Stufe Important nach einer zusatzlichen Frist von 12 Monaten durchfiihren (spatestens bis zum
18. April 2027);

o Einrichtungen, die auf der Grundlage ihrer Risikobewertung feststellen, dass sie
Sicherheitsstufe Essential einhalten missen, haben eine Frist von 18 Monaten (spatestens
bis zum 18. April 2026), innerhalb derer sie entweder eine Basic- oder eine Important-
Verifizierung durch ein akkreditiertes und autorisiertes CAB erhalten mussen.

Sie haben eine zusatzliche Frist von 12 Monaten (spatestens bis zum 18. April 2027), innerhalb
derer sie eine Sicherheitsstufe Essential-Zertifizierung durch ein akkreditiertes und autorisiertes
CAB erhalten mussen.

e Entscheidet sich eine Einrichtung fir ein Zertifikat gemal ISO/IEC 27001, muss sie ihren
Anwendungsbereich und ihr Statement of Applicability bis zum 18. April 2026 an das ZCB Ubermitteln und
bis zum 18. April 2027 eine Zertifizierung durch eine CAB erhalten.

e Entscheidet sich eine Einrichtung fiir die direkte Uberpriifung durch das ZCB:

o Bis spatestens dem 18. April 2026: Entweder Einreichung der Selbstbewertung von CyFun®
Sicherheitsstufe Basic oder Important, oder der ISO/IEC 27001-Informationssicherheitsrichtlinie,
den Anwendungsbereich und das Statement of Applicability an das ZCB Ubermitteln;

o Bis spatestens dem 18. April 2027: Bericht GUber den Konformitatsfortschritt.
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CENTRE FOR ZEITLEISTE IMPLEMENTIERUNG

‘%"' Beccion WESENTLICHE EINRICHTUNGEN

BELGIUM

2025 2026 2027

EIEIEE
18

e

Do e v Lo v L] o o [ox e [ e ]
18 18

Registrierung von Einrichtungen*

Allgemeine Deadline: BLEECEHNEENTS

Deadline fir digitale
Sektoren:

*Im Falle einer formellen
Identifizierung beginnt die Frist mit
der Bekanntgabe der

- Verwaltungsentscheidung

SicherheitsmaBnahmen & Meldung von Sicherheitsvorfallen

agementmaBnahmen im Bereich der Cybersicherheit; Verbesserung von MaBnahmen nach Sicherheitsvorfallen; Cybersicherheitstraining

Verpflichtende Meldung erheblicher Sicherheitsvorfalle; freiwillige Meldung anderer Sicherheitsvorfalle, Cyberbedrohungen und Beinahe-Vorfalle

(oder Inspektion

Progressive Implementierung & Aufsicht (oder Inspektion durch das ZCB)

— Wiahlen Sie Ihr
Framework

— Beginnen Sie mit der
Implementierung oder
Ergénzung von
Cybersicherheits-
malnahmen

— Nur eine Verifizierung
oder Zertifizierung (nicht
das Label) gewihrt eine
Konformitatsvermutung

%

durch das ZCB)

CyFun® ESSENTIAL

CyFun® IMPORTANT

CyFun® BASIC

(Eingeschrénkter)
Anwendungsbereich und

I1SO/IEC 27001 SoA an ZCB senden

CYBERSECURITY WICHTIGE EINRICHTUNGEN

BELGIUM

2024

-]

'ﬁ‘ﬁ CENTRE FOR ZEITLEISTE IMPLEMENTIERUNG

2026 2027

EIEIEE
18

EECIEIEED o o [ox e [ e ]
18 18

Registrierung von Einrichtungen*

Allgemeine Deadline: BLEECEHNEENTS

Deadline fur digitale
Sektoren:

*Im Falle einer formellen
Identifizierung beginnt die Frist mit
der Bekanntgabe der

- Verwaltungsentscheidung

SicherheitsmaBnahmen & Meldung von Sicherheitsvorfillen

Risikomanagementmanahmen im Bereich der Cybersicherheit; Verbesserung von MaBnahmen nach Sicherheitsvorféllen; Cybersicherheitstraining

Verpflichtende Meldung erheblicher Sicherheitsvorfalle; freiwillige Meldung anderer Sicherheitsvorfalle, Cyberbedrohungen und Beinahe-Vorfalle

Progressive Implementierung & Aufsicht

— Beginnen Sie mit der — Freiwillige Nutzung von

Implementierung oder CyFun® oder ISO/IEC

Ergénzung von

27001

CybersicherheitsmaBnahmen

DIE NIS2-RICHTLINIE IN BELGIEN @— 22



s|e uspessuNYo|

JHR1ZYNUap) UUSM NN

LHR1ZYNUBP] UUaM INN

3 UOA USLI0S3)e)| SU3pUE SI0aS SBI
381IY21IM S)WWISA] ‘USYISTyY UsuasueSasuls Jap pun uasuny

USSSM 13PO SIYIIM

qgleyJauul Japo UsIaIZIJIRUSP! USSUNIYILIUIT SYDIIUSSIM S[e UsSUNjyaLIUIg

[3SuaIQ US)YIeIGIS 3P 1B BN LY Yoeu 3f ‘S||ejusuagqasas uuey go7 sed ()

5z)3UsUONEXIUNWWOY|
J3Y2SI1U0IINB|3 JBYDI[IUSHQ J9191qUY USUWIWIOUSSSNE ‘USZINISISIUN Us)SUaIQ Us)z)nisasuinel)[am uoa Sunsuliq.d aip aip ‘Usinpyniiseljuiuspog UoA Jaqiailag

(1persidneH-[assnig UoISay Jop ISUSIPION BYISIUIZIPAW WBP PUN JYSMIBNa4 Jap UdI|gal|yasuls) usuozsgunisiajel|iH

{usBun)sie|IsuUsIQ US)YIeIGIS I3 JEI[ENTLIY 3P
Bun)iamag 91aISEGONISI UID UE SSN|YISUY Wi SunIaizynuap| yoeu) ussueyqe us)aiqas|ia) Us|esspo) Usp UOA 31p SUN)emIaA UaydIuayQ Jap usBumuyduulg

ussugyge Jeels[esapo4 WOA 1p SUNJEMISA USYDIRUSHQ Jop UsSuniydLulg

-|e1jusz ‘Suawelieq
‘ZSN[ UBWLWIOUSBSNE)

SunjjemIan 2YdIRURHQ 0T

3)5UBIQ (-5)19L4BY2IS) J9IS)[EMISA 19)BIqUY

usjsualq
-1)1] UOA SunjEMISA 6

uszjsu|[a)snzs)|eyu| UoA Jaqiailsg

UD)ISUBIPSWINIJUSZUBLIBY UOA I938Iquy

UsIsUBIQ-8unNdwo)-pnojd UoA Jssiquy

U3)0UY-13U)U] UOA J3qIa1ag

19)31qUEa)SUSIPSUSNEILISA S1B1ZYIjenb-1yaIN

YIRUISIM

s)susIpsuone 0133(3]3 J3Y21BUESNZ LDI[3USHQ JSPO SZJSUSUOLEXIUNWWIOY JBUISIU0IINB|S JBYIIIUSHQ 19)8IqUy

LHaizynuap) GUSM NN

NIJOLNIS FHOSILIINHOOH 1 ONVHNY

YIRUISIM

J3)s18a1usweN-aTL

[uIaAIasUBWIEN-J00Y UOA Jaqiai)ag USWWOUSSSNE] 19)a1ques)sualq-SNa

JI9)9Iques)SUBIPSUSNEILISA SLBIZYIeND

Anpjnugsesu) SeNsIq g

YIRUSSIM

UN{BNE| UsUIBWSS||e JaIY)
]1I31 J3U2I[USSOM UUSM JNU ‘U[SPUBYS] J9PO USBI0SIUS ‘U[SWILIES J9SSEMAY S3||31IISNPUL JSPO J9SSEMAY SUIISNEY USSSEMY SIEUNWWOY] SIp UsWLBUIRIUN

={BNL] UsUBWSS|[e Ja1y] [13] JBUDIJUSSSM UUSM INU ‘YINEIGD UBYDIYISUSW USP NJ ISSSEAA JW SUNSIOSISA J9p USWLBUISIUN PUN UOA UsjUessal]

@ 1osseMqy L
&)

JasSRMULIL 9

UBPIaM 14NISIBUIS IS S|E JIBYPUNSSD USYIIPUSHQ ISP Yd1aiag Wi 95830 J3UIS PUSIYEM 3IP ‘USPNPoIdUIZIPS|N UOA Sun|[@)siaH B8ssiusnaz.y
Jayasnnazewleyd Sun|j9)sioH {NIWIBUZIY jne Snzeg Ul Us)sSNEISSUNPIMIUT pUn -S8UNYISI0- USLI0)EI0Ge|ZUSIR)aY-NT H9)SIB|ISUsIPsIaypuUnsaD)

m@ UISIMSIRYPUNSID G

[sijp1oads Xa7 YyOQg] uslepedussan sjenuaz ‘uazjg|dsjepueH UOA Jaqiaieg

uainpjnysesu
Ppewzueury p

[stioads xa7 V4OQ] SIMIsuBIpasy|

uasamjueg ‘€

SWaNSASSIYDNISA J9IUaBi|[PIul Jaqiaag 15! 1IsNS0E] Usulsuwas||e
21U [131 JBYIIRUSSSM JUIIU UIS SWSISASSILUBNISA J3)UaSI[93UI (211)g Jop JoPO JUSWSSEUBISIYSMISA SEP SIp ) UsBUN)ILUIT

3Y2IUBLQ USWWIOUSSSNE ‘PUIS U2IIOMIURISA SUNISND)ISSIYSHISA PUN JUSWSSEUBLISIUSHISA 4N 1P USPIQUSCSIYdIaAUSgens Ay pIsAUBsIeNS

US)SUSIPSIYIBASHIYIS UOA Jaq1a1)ag ‘Uaqialag Sunjsnisny pun usse|uy sydi|pulaq usjeH UOA gjeyauul sip ‘usgunjyaiulg

puUN U3JeH UOA 3UBSI0SSUN)IST “LUELHIYISUS)ISIY PUn -98§ ‘~UsuUIg J3P USWYRUIIUNSSUNISPIQIQIYDEI pun -JaiSessed UYePHIYIS

USWYBUIRIUNULEqUSSIT 9 1139q N ni)selsu] JUIBAUBUBIYIS

US|[2)5)1243¢ 2)SUBIP||0JUONHSIYMISASN|S BIP ‘USWSISASSBUNISNDISSIYSNIBA

JydqaAYnT

Bunyie|uia)- pun Suniaydiads- ‘BUNSNSZI8)J0]SI9SSEA UdIaiag Wi Jaqai)eg J1015195SEM

seSpi3 UOA BUnjialaqiny pun uoneulyey Inz Usse|uy UOA 19qi9.19g ‘Uswiyauisjunsesp.] e8ejuy-ONT Jaule
Jaqauyeg ‘a8e|uesaydiads Jauls Jaqiaa)ag Haq191)9qZ)aUssUN]IB|uIa 19q19.)9GZ)BUIR|I91IA (USWLBUIIUNSEUNSI0SISA sespig

U3||2)$SBUNJELI0ASG 3|EIJUSZ (USSUNYIS|UIS-|QPIT PUn UISSE||QPI] UOA J3qI1a1)9g
SIMOS |QPJT UOA BUNYIBISQNY PUN UONEULJEY ‘UOLNPOId INZ USSE|UY UOA 18q181)9¢g (USBUNYIS|UIS4-|QP.IT UOA Jaqiaiag |op43

9)[E) Ui 19PO SULIEMUIS] UOA Jq1a1)9g 9)[€)- PUn SULIEMUIS]

uspjundspeT UoA Jaqiai1ag LUswyBuisIplen

£13q[2133GPHEWIWI0.S BHBIUIWON :198Nnz.17 H1aqaJ3aqzIpussunsenadrn Haqia/1aqz1aula|Ia}aA (UslyaUuIRIUNSIENZLIR|T F TR

a1310u3 T

/Z0SUNSAIDL O O 3 < 43p0 Y7 05
won

b OIN g 3 pun
ZJoSWIN-SAIYDL OIN 05 3 < 43P0 YZA 052
uoa

NIWHINYILNN
JYOUDTILLIN

NIWHINYILNN
Jg0UD

ONNLHONRINI3 ¥3Q 1YV 43po/pun yO1M3ISTIIL

dyOol1M3s

WNI5138
ALRIND3SY3ITA)D
d0d 341IN3D

a5
LR

23

DIE NIS2-RICHTLINIE IN BELGIEN @—



1JUBPI Y21[U3SIM J3P0 SIILPIM

S[e USeSSUNIYDILIUIT UOA USLI0SSIe)| SISpUE SIOPDIRS SSUIS q[eylauul Jspo usl adIuSsaM S[e usBunyyaLulg

351YIIM SIS ‘USYISIY USUSSUESHSUIS Jap PUN U3SUNISISASUBIC] USIYDEAG 1P BB YOBU 3f ‘S|[ejusuagasas uuey 857 sed ()

L Ha1Zypuapl UUaM InN

Hgsa1yor / 230 10
"OIN OT 3 < 43P0 ‘YZA 05
SUSISBPUILLL UOA [YDZUDISHAGDHIN

SUUNSZUD|IGSAAYDY
‘Ol £ 3 PUN ZIDSWINSAYDY
"IN 06 3 < 43p0 'YZA 05T
NIWHINYILNN sapUIL UoA 1Y OGO
JYOUOTILLIN NIWHINYILNN JYOUD

NIWHINYILNNLSNITTH
® INII™A

NIHOINIS FHOSILIAA JHIANY Il ONVHNY

‘uadapyd pun ua||33sJa ualeps3unialilsISaY-usaweuulewoq Hw
Yuequajeq aSIPUE)S|OA puUn 3nNeuas auld pun UaJaL)siSal YIOAMDGaMU0aJes 134 Jnu yaopal yais uassnwl
‘ZSIN J433un sjjejuada uajje) ‘uadulicud 3)suaIPSSUNIBLIISISSY-UsWeUUaUBWOQ 3Ip ‘UaSunjyduUIg SIDMUIH

uasun)yduUIs3UNP|Ig UOA swileusny HW ‘Uasun)ydlues3unyasio Sunyosioq °/

IamzZ)aN J3]e1Zos 2)sual( Jny uswioseld

uaulyasewyang-auluQ
ajsuaiqg

Uazje|d Pl -3UIUQ UOA J33alquy J9]eysip JarRIquy ‘9

neqsnaziye JaS1sUOS ‘a[I93uaSemely| pun UsSemiyely| ‘nequauIydse|n

‘ajelagssunyiaguelanualeq ‘exysouselq-oIpA-u| pun apnpolduizipaly

(0€-92 2 3DVYN)

‘uaBunysnusny ayasUPR|d ‘assiuSnazi3 usyasido pun aydsiuoipiafe
SunjPisiaH g

SUNYBCIRIA PUN UOLYNPOIY US[SHISNPUI SIMOS [9pUeySjoID) [EXMTITETELEy 7

UaYIsIWa5) JaPO U3Y03S she UassIu8nazag UOA Uuol3npoid

U3ISIWSD) U9PO UaJJ0)S W [9pUBH pun UaJ03S UoA Sunj|aisiaH 9}J01§ ayasiway) '

Sunyjeysspimaq
HvBueIsyeydsHImIdneH UUSM NN -lleyqy g

ajsualpiaLIny

U3)SUSIPI3LINY| UOA J3)31CUY UD1|gIILISUID ‘USISUIIPISOd UOA JI331qUy pun -1sod ‘|

ONNLHORINIZ 43Qd 1YV 43po/pun YOIM3IsTIIL JO1IX3s

ML | 3
ALIYNIISYIFAD <

04 34IN3) AN
-

24

DIE NIS2-RICHTLINIE IN BELGIEN @—



-

DIE NIS2-RICHTLINIE IN BELGIEN

Dieses Dokument wurde vom Zentrum fir Cybersicherheit Belgien (ZCB) verfasst. Diese
Foderalverwaltung wurde durch den Koniglichen Erlass vom 10. Oktober 2014 geschaffen und
untersteht dem Premierminister.

Alle Texte, Layouts, Designs und sonstigen Elemente jeglicher Art, die in diesem Dokument enthalten
sind, sind dem Urheberrecht verpflichtet. Auszlige aus diesem Dokument durfen nur fir nicht-
kommerzielle Zwecke und unter Angabe der Quelle vervielfaltigt werden.

Das ZCB lehnt jegliche Haftung im Zusammenhang mit dem Inhalt dieses Dokuments ab.

Die bereitgestellten Informationen:
e sind rein allgemeiner Natur und zielen nicht darauf ab, alle spezifischen Situationen abzudecken;
e sind nicht unbedingt in jeder Hinsicht vollstandig, genau oder aktuell.

Verantwortlicher Herausgeber:
Zentrum fur Cybersicherheit Belgien
M. De Bruycker, Generaldirektor
Wetstraat 18

1000 Brissel

Pflichtexemplar:
D/2024/14828/008
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